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ОБЩИЕ ПОЛОЖЕНИЯ

Цель: повышение быстродействия программно-технического
комплекса криптографической защиты информации центров
сертификации ключей, путем уменьшения вычислительной
сложности алгоритмов криптопреобразований на основе
разработки новых методов и алгоритмов арифметических
преобразований с пониженной вычислительной сложностью на
алгебраических кривых
Объект исследований: процесс криптографических
преобразований с открытым ключом на алгебраических кривых в
программно-техническом комплексе криптографической защиты
информации центров сертификации ключей
Предмет исследований: арифметические преобразования на
алгебраических кривых, что применяются для
криптопреобразований с открытым ключом
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ЧАСТНЫЕ ЗАДАЧИ

Разработать алгоритм одновременного скалярного умножения элементов
аддитивной группы точек/якобиана дивизоров с пониженной
вычислительной сложностью для быстрых криптопреобразований на
алгебраических кривых
Разработать метод арифметических преобразований точек с пониженной
вычислительной сложностью в проективных координатах Лопеса-Дахаба
для скалярного умножения в группе точек эллиптической кривой над
полем четной характеристики
Разработать методы арифметических преобразований дивизоров с
уменьшенной вычислительной сложностью в якобиане
гиперэллиптической кривой второго рода над полем как четной так и
нечетной характеристики
Разработать программные модели криптопреобразований на
алгебраических кривых, создать на их основе библиотеки
Экспериментально исследовать разработанные библиотеки
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Оценка доли времени основных операций в
криптопреобразованиях с открытым ключом
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КЛАССИФИКАЦИЯ АЛГОРИТМОВ
СКАЛЯРНОГО УМНОЖЕНИЯ

Скалярное умножение

Представление скалярного
множителя

Ограничения реализации

По производительности

Рис. Классификация алгоритмов СУ по ограничениям на реализацию, степени
определенности множителей, представлению скаляров

Степень определенности
множителей

По памяти

Произвольный элемент

Фиксированный элемент

Произвольный скаляр

Фиксированный скаляр

Двоичное

NAF {0, 1, -1}, {0, 1, x}

JSFПо производительности и
памяти

По энергопотреблению

По габаритам

По гибкости

По физ. защищенности

JSF – joint sparse form

NAF – non-adjacent form
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КЛАССИФИКАЦИЯ АЛГОРИТМОВ
СКАЛЯРНОГО УМНОЖЕНИЯ

Скалярное умножение

Без предвычисленийС предвычислениями

С небольшим фиксированным
скалярным множителем

Одновременное скалярное умножение двух элементов

С большим фиксированным скалярным
множителем вида 2m, m>2

Рис. Классификация алгоритмов скалярного умножения по наличию
предвычислений и по степени определенности множителей

С фиксированным
элементом

С фиксированным скалярным
множителем

Без предвычисленийС предвычислениями

Оба произвольные
элементы

С фиксированным и
произвольным элементом

С произвольным
элементом

С произвольным
элементом

Один элемент группы

Оба произвольные
элементы
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УСОВЕРШЕНСТВОВАННЫЙ АЛГОРИТМ
ОДНОВРЕМЕННОГО СКАЛЯРНОГО УМНОЖЕНИЯ

Алгоритм одновременного умножения на основе методов Лим-Лии и
«оконного» умножения 

Вход: скалярные множетели ∑ ∑ ∑−
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6. For 12 −= wj  downto 1 do 

7.1. For each i  for which jki =  do  
7.1.1. iQBB +← . 

7.2. BQQ +′←′ . 
8. QPR ′+′← . 
9. Return ( )R . 
 

Алгоритм одновременного умножения на основе комбинированного умножения и 
«оконного» умножения 
Вход: скалярные множители ( )2011 ,,, kkkk t K−= , ( ) wllll d 2011 ,,,K−= , w  - параметр 

алгоритма, ⎡ ⎤wtd = , множители G∈QP, , такие, что constP = , constQ ≠  та G  - 
аддитивная группа 
Выход: lQkPR +=  

1. Вычисление: ∑ −

=

12

0
2

w

i
di

i Pa , ( ) wZaaw 201 ,, ∈∀ − K . 
2. Представить скалярный множитель в виде: 

( ) ( )
( ) ( )

( )
( )

( ) ( )
( ) ( )

( )
( )wwd

wwd
dwd

dwd
wd

wd
dwd

dwd kkkkk −
−

−+−
−+−

−
−

−+−
−+− ++++= 2222 12

12
1

1
11

11 LL ,. 
3. OP ←′ . 
4. For 1−= di  downto 0  do 
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4.2. ( ) ( )( )[ ]PkkPP iwwdiwd +−+−+′←′ ,,1 K . 

5. Вычисление: QQ wi
i 2= , 1,0 −= di . 

6. OQ ←′ , OB ← . 
7. For 12 −= wj  downto 1 do 
7.1. For each i  for which jki =  do  

7.1.1. iQBB +← . 
7.2. BQQ +′←′ . 

8. QPR ′+′← . 
9. Return ( )R . 
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УСОВЕРШЕНСТВОВАННЫЙ АЛГОРИТМ
ОДНОВРЕМЕННОГО СКАЛЯРНОГО УМНОЖЕНИЯ

Утверждение 1. Вычислительная сложность алгоритма
одновременного умножения на основе методов Лим-Лии с
параметрами h и v и «оконного» умножения шириной окна
предвычислений w для скалярных множителей k и l , 
битовой длины t, составит:

(a(2h-1)/2h-1)Iadd+bIdbl+(d(2w-1)/2w2w-3) Idbl
Утверждение 2. Пространственная сложность алгоритма
одновременного умножения на основе методов Лим-Лии с
параметрами h и v и «оконного» умножения шириной окна
предвычислений w для скалярных множителей k и l , 
битовой длины t, составит:

((v+1)/2h+2w-2)S
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Вычислительные сложности предложенного и
базового алгоритмов при соизмеримых
размерах предвычислений
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Преобразования на
эллиптических кривых
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МЕТОДЫ АРИФМЕТИЧЕСКИХ ПРЕОБРАЗОВАНИЙ В
ГРУППЕ ТОЧЕК ЭЛЛИПТИЧЕСКОЙ КРИВОЙ

Скалярное умножение

Арифметические
операции над
элементами

конечного поля

Арифметически
е операции над

точками ЭК

Рис. Иерархия операций используемых для СУ точек ЭК

Сложение точек Удвоение точек

Возведение в квадрат

Умножение

Сложение
Мультипликативное
инвертированиеПриведение по модулю
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Пути уменьшения вычислительной сложности
преобразований в группе точек эллиптической
кривой

Пути уменьшения вычислительной сложности СУ точек ЭК:
уменьшение количества (избежание) наиболее вычислительно емких операций в
поле;
замена наиболее вычислительно емких операций менее емкими операциями в поле;
использование предвычислений;
уменьшение веса по Хеммингу коэффициентов ЭК;
сжатие координат.

На сегодняшний день известны следующие координатные
представления точек ЭК над полем четной характеристики:
аффинные координаты (x, y);
стандартные проективные координаты (X:Y:Z)->(X/Z, Y/Z);
проективные координаты Якоби (X:Y:Z)->(X/Z2, Y/Z3);
проективные координаты Чудновского (X:Y:Z:Z2:Z3)->(X/Z2, Y/Z3);
модифицированные проективные координаты Якоби (X:Y:Z:Z2)->(X/Z2, Y/Z3);
проективные координаты Лопеса-Дахаба (X:Y:Z)->(X/Z, Y/Z2);
модиф. проективные координаты Лопеса-Дахаба (X:Y:Z:Z2)->(X/Z, Y/Z2).
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МЕТОД АРИФМЕТИЧЕСКИХ ПРЕОБРАЗОВАНИЙ В
ГРУППЕ ТОЧЕК ЭЛЛИПТИЧЕСКОЙ КРИВОЙ В
ПРОЕКТИВНЫХ КООРДИНАТАХ ЛОПЕСА-ДАХАБА

Базовый
P3(X3:Y3:Z3)=P1(X1:Y1:Z1)+P2(X2:Y2:Z2)

Сложение P1 иP2 не принадлежат одному
классу смежности

X3=A2+J(D+aC2)+AD
Z3=D2

Y3=Z3(X3+JE)+AB(FZ3+X3J)
E=Y2Z1

2, A=Y1Z2
2+E, F=X1Z2, B=F+X2Z1, 

C=Z1Z2, D=BC, J=B2

Удвоение P1 иP2 принадлежат одному классу
смежности

X3=B2+A
Z3=BC
Y3=AZ3+X3(aZ3+Y1

2+A)
A=bC2, B=X1

2, C=Z1
2

Предложенный
P3(X3:Y3:Z3)=P1(X1:Y1:Z1)+P2(X2:Y2:Z2)

Сложение P1 иP2 не принадлежат одному классу
смежности

X3=D(G+J)+E(F+H)
Z3=KC
Y3=AB(KD+X3)+(FK2+X3Z3)
D=X1Z2, E=X2Z1, F=X1Z2

2, G=Y2Z1
2, A=D+E, 

B=F+G, C=Z1Z2, H=D2, J=E2, K=H+J

Удвоение P1 иP2 принадлежат одному классу
смежности

X3=B2+A
Z3=BC
Y3=AZ3+X3(aZ3+Y1

2+A)
A=bC2, B=X1

2, C=Z1
2
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Оценки вычислительной сложности известных и
усовершенствованных методов арифметических
преобразований в группе точек ЭК

Вычислительная сложность 

Сложение Смешанное 
сложение Удвоение Система координат 

()-1 ^2 * + Σ* ()-1 ^2 * + Σ* ()-1 ^2 * + Σ* 
Аффинная, ( )yx,  1 1 2 9 12,6 - - - -  1 1 2 7 12,6

Стандартная проективная, ( )ZYYX ,  - 3 14 8 14,3 - 2 12 8 12,2 - 2 8 3 8,22

Проективная Якоби, ( )32 , ZYZX  - 5 15 8 15,5 - 3 11 8 11,3 - 5 5 4 5,55

Модифицированная проективная Якоби, 
( )32 , ZYZX  - 3 15 8 15,3 - 3 11 8 11,3 - 5 5 4 5,55

Проективная Чудновского, ( )32 , ZYZX  - 3 15 8 15,3 - 2 11 8 11,2 - 5 6 4 6,55

Проективная Лопес-Дахаб, ( )2, ZYZX  - 6 15 8 15,7 - 4 10 8 10,4 - 5 5 4 5,55

Проективная Лопес-Дахаб, ( )2, ZYZX  - 5 13 9 13,5 - 4 10 9 10,4 - 5 5 4 5,55

Модиф. проективная Лопес-Дахаб, 
( )2, ZYZX  - 5 15 8 15,5 - 4 10 8 10,4 - 5 5 4 5,55

Модиф. проективная Лопес-Дахаб, 
( )2, ZYZX  - 3 14 9 13,3 - 4 10 9 10,4 - 4 5 4 5,44

 
()-1 – операция инвертирования в поле, ^2 – операция возведения в квадрат в поле, * - операция умножения в
поле, + - операция сложения в поле, Σ* - общая вычислительная сложность в операциях умножения в поле.
Условия:Iinv≈10,5Imul, Isqr≈0,11Imul
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Оценка эффективности
усовершенствованного метода

Вычислительная сложность 
Наименование алгоритма Лопеса-Дахаба, 

mulI  
Предложенный, 

mulI  
Выигрыш, 

% 
Алгоритм 2.1. Двоичное умножение слева направо 2184,2 2004,9 8,2 
Алгоритм 2.3. Двоичное NAF  умножение 1757,683 1638,15 6,8 
Алгоритм 2.4. Двоичное умножение Монтгомери 3463,75 3105,15 10,35 
Алгоритм 2.5. «Оконное» умножение 803,89 691,24 14,01 
Алгоритм 2.7. «Оконное» NAF умножение  1469,12 1390,8 5,33 
Алгоритм 2.8. Умножение Лим-Лии фиксированного 
элемента, 6=h , 4=v  457,54 398,71 12,86 

Алгоритм 2.9. Комбинированное умножение фиксированного 
элемента 825,95 741,9 10,18 

Алгоритм 2.10. Одновременное умножение 2293,61 2098,98 8,49 
Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (двоичное представление). 2839,675 2568,525 9,55 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (NAF) 2357,775 2154,15 8,63 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (JSF) 2215,6 2031,9 8,29 

Алгоритм 2.12. Одновременное умножение на основе 
комбинированного умножения фиксированного элемента и 
«оконного» умножения 

1177,65 1025,85 12,89 

Алгоритм 2.13. Одновременное умножение на основе 
умножения Лим-Лии и «оконного» умножения, 8=h , 4=v , 

4=w  
1150,8 993,5 13,67 

 

Условия:Iinv≈10,5Imul, Isqr≈0,11Imul.Эллиптическая кривая вида E(GF(2163)).
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Экспериментальные оценки времени выполнения
известных и усовершенствованных методов
арифметических преобразований в группе точек ЭК

Время, мкс Время, мкс

Сложение
Смешанное

сложе
ние

Удвоение
Скалярное

умножен
ие

ws1 Ws2 ws1 ws2 ws1 ws2 ws1 ws2

Параметры кривой: a∉{0, 1}

В аффинных 51,77 117,3 52,63 120,4 17,58 40,25

Лопеса-Дахаба – прототип 21,72 26,11 14,48 17,45 6,17 7,36 3,716 4,314

Лопеса-Дахаба – предложенный 18,8 22,8 14,48 17,75 6,17 7,36 3,418 3,973

Параметры кривой: a∈{0, 1}

В аффинных 51,77 117,3 52,63 120,4 17,58 40,25

Лопеса-Дахаба – прототип 20,27 25,48 13,11 15,72 6,18 7,36 3,571 4,162

Лопеса-Дахаба – предложенный 18,78 22,78 14,48 17,75 6,18 7,36 3,419 3,973

Метод преобразований

Условия: рабочая станция (ws1) с процессором AMD AthlonXP 2500+ GHz (Barton), под операционной системой
Windows 2000 Pro, (ws2) с процессором Intel Celeron 2,4GHz, под операционной системой Windows XP Pro 
программа скомпилирована с помощью Visual C++ 6.0.
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Количественная оценка вычислительной сложности -
метода ρ-Полларда решения ЗДЛЭК над полем
GF(2233)

Условия Вычислительная сложность, Imul Время (ws1), года

IPadd=15,7Imul, базовый 2*15,7*2116*sqrt(π/2) 1,466*1023

IPadd=15,7Imul, предложенный 2*13,5*2116*sqrt(π/2) 1,26*1023

Выигрыш 2*2,2*2116*sqrt(π/2) 2,054*1022

Условия: рабочая станция (ws1) с процессором AMD AthlonXP 2500+ GHz (Barton), под операционной системой
Windows 2000 Pro, программа скомпилирована с помощью Visual C++ 6.0.
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Аппаратная реализация сопроцессора
преобразований в группе точек ЭК



Преобразования на
гиперэллиптических кривых

второго рода
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МЕТОДЫ АРИФМЕТИЧЕСКИХ ПРЕОБРАЗОВАНИЙ В
ЯКОБИАНЕ ГИПЕРЭЛЛИПТИЧЕСКОЙ КРИВОЙ

Скалярное умножение

Арифметические
операции над

элементами кольца
полиномиальных

функций

Арифметические
операции над
дивизорами

Рис. Иерархия методов используемых для СУ дивизоров ГЭК

Возведение в квадрат
Умножение
Сложение Мультипликативное инвертирование

Приведение по модулю

НОД

Возведение в квадрат
Умножение
Сложение Мультипликативное инвертирование

Приведение по модулю Арифметические
операции над

элементами конечного
поля

Сложение дивизоров Удвоение дивизоров
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Пути уменьшения вычислительной сложности
преобразований в якобиане дивизоров
гиперэллиптической кривой

Пути уменьшения вычислительной сложности СУ дивизоров
якобиана ГЭК:
уменьшения количества операций над дивизорами;
уменьшения сложности операций над дивизорами;
перехода от выполнения операций над дивизорами, непосредственно к выполнению
операций над полиномиальными функциями.

На сегодняшний день известны следующие координатные
представления дивизоров якобиана ГЭК второго рода:
аффинные координаты, методы преобразований Ланге и Воллингера;
проективные координаты, char(GF(q))≠2, метод преобразований Ланге;
взвешенные координаты char(GF(q))≠2, метод преобразований Ланге;
проективные координаты char(GF(q))=2, метод преобразований Воллингера;
взвешенные координаты char(GF(q))=2, метод преобразований Ланге.
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Методы уменьшения вычислительной
сложности преобразований в якобиане
гиперэллиптической кривой второго рода

Непосредственное вычисление результатов арифметических операций над
полиномиальными функциями.
Использование кривых особого вида.
Выполнение одновременного инвертирования элементов поля методом Монтгомери.
Выполнение нормализации полиномиальных функций.
Изменение последовательности вычислений.
Выполнение умножения и приведения полиномиальных функций посредством
метода Карацубы.
Эффективного вычисления частного при делении двух полиномиальных функций.
Эффективного вычисления результанты двух полиномиальных функций.
Использование проективных координат.
Использование смешанных координат.
Использование предвычислений.
Совершенствование методов арифметических операций над дивизорами якобиана
ГЭК.
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ОЦЕНКИ ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ ИЗВЕСТНЫХ И
УСОВЕРШЕНСТВОВАННЫХ МЕТОДОВ АРИФМЕТИЧЕСКИХ
ПРЕОБРАЗОВАНИЙ В ЯКОБИАНЕ ГЭК ВТОРОГО РОДА,
CHAR(GF(q))≠2

Сложение Смешанное
сложение

Удвоение Смешанное
удвоение

()-1 ^2 * Σ* ^2 * Σ* ^2 * Σ* ^2 * Σ*()-1 ()-1 ()-1

Условия, 
Iinv=33Imul, 
Isqr=0,8Imul

59225157,42231f4=0

Аффинные координаты div(u1, u0, v1, v0), метод Ланге

2925544,840642,440350,2474
deg(h)=2, 
hi∈GF(2)

Проективные координаты div(U1, U0, V1, V0, Z), метод Ланге

2824537,833642,239449,2464h(x)=0, f4=0

2925543,839642,239449,2464
deg(h)=2, 
hi∈GF(2)

Проективные координаты div(U1, U0, V1, V0, Z), предложенный метод

2521539,63474036552,6477h(x)=0, f4=0

Взвешенные координаты div(U1, U0, V1, V0, Z1, Z2, Z1
2, Z2

2), метод Ланге
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ОЦЕНКИ ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ ИЗВЕСТНЫХ И
УСОВЕРШЕНСТВОВАННЫХ МЕТОДОВ АРИФМЕТИЧЕСКИХ
ПРЕОБРАЗОВАНИЙ В ЯКОБИАНЕ ГЭК ВТОРОГО РОДА,
CHAR(GF(q))=2

Сложение Смешанное
сложение

Удвоение Смешанное
удвоение

()-1 ^2 * Σ* ^2 * Σ* ^2 * Σ* ^2 * Σ*()-1 ()-1 ()-1

Условия, 
Iinv=8Imul, 

Isqr=0,2Imul

26175129,62131h2=0, f4=0

29205129,62131f4=0

Аффинные координаты div(u1, u0, v1, v0), метод Ланге

1918532,23163938546455
h(x)=x, f4=0, 
f3=f2=0

Проективные координаты div(U1, U0, V1, V0, Z), метод Воллингера

17,817431,230637,837444,8444
h(x)=x, f4=0, 
f3=f2=0

Проективные координаты div(U1, U0, V1, V0, Z), предложенный метод

20,219630,229635,234645,2446h(x)=x, f4=0

2120536,23563635546,8464deg(h)=2, f4=0

Взвешенные координаты div(U1, U0, V1, V0, Z1, Z2, Z1
2, Z2

2, Z1Z2 , Z1
3Z2), метод Ланге
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ОЦЕНКА ЭФФЕКТИВНОСТИ
УСОВЕРШЕНСТВОВАННЫХ МЕТОДОВ, 
CHAR(GF(q))≠2

Вычислительная сложность, mulI  

Проективные, 
Воллингер 

Взвешенные, 
Ланге 

Проективные, 
предложенный 

Проективные, 
предложенный Наименование алгоритма 

( ) 2deg =h , 2F∈ih ( ) 0=xh , 04 =f ( ) 2deg =h , 2F∈ih  ( ) 0=xh , 04 =f  

Алгоритм 2.1. Двоичное умножение слева направо 5801,7 5469,7 5677,2 5179,2 
Алгоритм 2.3. Двоичное NAF умножение 5107,27 4742,07 4996,6 4498,6 
Алгоритм 2.4. Двоичное умножение Монтгомери 7885 7652,6 7719 7221 
Алгоритм 2.5. «Оконное» умножение 1640,9 1719,36 1608,23 1608,23 
Алгоритм 2.7. «Оконное» NAF умножение  4747,12 4357,36 4643,52 4139,52 
Алгоритм 2.8. Умножение Лим-Лии фиксированного элемента, 

8=h , 4=v  634,24 642,54 621,29 603,29 

Алгоритм 2.9. Комбинированное умножение фиксированного 
элемента, 10=w  759,61 737,18 743,62 741,44 

Алгоритм 2.10. Одновременное умножение 6300,56 5992,4 6166,13 5645,06 
Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (двоичное представление). 6893,55 6613,75 6747,3 6249,3 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (NAF) 6133,58 5817,44 6002,47 5504,47 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (JSF) 5902,1 5574,9 5775,6 5277,6 

Алгоритм 2.12. Одновременное умножение на основе 
комбинированного умножения фиксированного элемента и 
«оконного» умножения, 10=h , 4=w  

2400,52 2456,55 2342,62 2303,84 

Алгоритм 2.13. Одновременное умножение на основе умножения 
Лим-Лии и «оконного» умножения, 8=h , 4=v , 4=w  2325,36 2414,5 2278,71 2260,71 

 
Условия:Iinv≈33Imul, Isqr≈0,8Imul.Гиперэллиптическая кривая вида С2(GF(p83)).
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ОЦЕНКА ЭФФЕКТИВНОСТИ
УСОВЕРШЕНСТВОВАННЫХ МЕТОДОВ, 
CHAR(GF(q))=2

Вычислительная сложность, mulI  
Проективные, 
Воллингер 

Взвешенные, 
Ланге 

Взвешенные, 
Ланге 

Проективные, 
предложенный Наименование алгоритма 

( ) xxh = , 04 =f , 

03 =f , 02 =f  

( ) 2deg =h , 

04 =f  

( ) xxh = , 

04 =f  

( ) xxh = , 04 =f , 

03 =f , 02 =f  
Алгоритм 2.1. Двоичное умножение слева направо 4581,6 4946,8 4382,4 4365,8 
Алгоритм 2.3. Двоичное NAF умножение 3945,27 4299,4 3757,13 3746,07 
Алгоритм 2.4. Двоичное умножение Монтгомери 6490,6 6889 6258,2 6225 
Алгоритм 2.5. «Оконное» умножение 1503,63 1529,78 1477,48 1464,4 
Алгоритм 2.7. «Оконное» NAF умножение  3606,4 3958,08 3422,72 3414,88 
Алгоритм 2.8. Умножение Лим-Лии фиксированного элемента, 

8=h , 4=v  554,62 574,59 540,66 536,68 

Алгоритм 2.9. Комбинированное умножение фиксированного 
элемента, 10=w  625,24 663,63 602,85 599,65 

Алгоритм 2.10. Одновременное умножение 5038,73 5411,88 4831,58 4811 
Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (двоичное представление). 5582,1 5964,7 5365,5 5340,2 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (NAF) 4885,71 5256,2 4681,22 4661,98 

Алгоритм 2.11. Одновременное умножение Шамира, без 
предвычислений (JSF) 4673,6 5040,4 4472,8 4455,4 

Алгоритм 2.12. Одновременное умножение на основе 
комбинированного умножения фиксированного элемента и 
«оконного» умножения, 10=h , 4=w  

2128,87 2193,41 2080,32 2064,05 

Алгоритм 2.13. Одновременное умножение на основе умножения 
Лим-Лии и «оконного» умножения, 8=h , 4=v , 4=w   2104,25 2151,16 2063,33 2045,87 

 Условия:Iinv≈8Imul, Isqr≈0,8Imul. Гиперэллиптическая кривая вида С2(GF(283)).



27

Экспериментальные оценки времени выполнения
известных и усовершенствованных методов
арифметических преобразований в якобиане ГЭК рода 2

Время, мкс Время, мкс

Общее
сложение

Смешанное
сложение Удвоение Скалярное

умножение

ws1 ws2 ws1 ws2 ws1 ws2 ws1 ws2

Воллингер – базовый 63,46 76,69 53,8 65,02 44,05 53,22 18,62 22,41

Предложенный 62,14 75,16 52,43 63,41 41,41 49,63 17,76 21,33

Наименование метода
преобразований

Условия: рабочая станция (ws1) с процессором AMD AthlonXP 2500+ GHz (Barton), под операционной системой
Windows 2000 Pro, (ws2) с процессором Intel Celeron 2,4GHz, под операционной системой Windows XP Pro 
программа скомпилирована с помощью Visual C++ 6.0.
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Количественная оценка вычислительной сложности -
метода Theriault решения ЗДЛГЭК над полем GF(2233)

Условия Вычислительная сложность, Imul Время (ws1), года

IDadd≈39Imul, базовый 2*39*2284,6 3,59*1073

IDadd≈37,8Imul, предложенный 2*37,8*2284,6 3,48*1073

Выигрыш 2*1,2*2284,6 0,1*1073

Условия: рабочая станция (ws1) с процессором AMD AthlonXP 2500+ GHz (Barton), под операционной системой
Windows 2000 Pro, программа скомпилирована с помощью Visual C++ 6.0.
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Особенности аппаратной реализации
преобразований в якобиане ГЭК
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Результаты исследований

Научная новизна работы заключается в решении
актуальной научно-технической задачи повышения
производительности программно – технического комплекса
криптографической защиты информации центров
сертификатов ключей на основе применения методов
арифметических преобразований с пониженной
вычислительной сложностью на алгебраических кривых
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Результаты исследований

Научная новизна полученных результатов.
1. Усовершенствован алгоритм одновременного скалярного умножения элементов

аддитивной группы точек либо дивизоров для быстрых криптографических
преобразованиях на алгебраических кривых, который отличается от известных
введением процедуры предвычислений произведений элементов группы и компоновки
результатов предвычислений, что позволяет снизить вычислительную сложностью.

2. Усовершенствован метод арифметических преобразований точек эллиптической кривой в
проективных координатах Лопеса-Дахаба для быстрого скалярного умножения в
криптографических преобразованиях в группе точек эллиптической кривой над полем
GF(2m), отличающийся от известного метода учетом уравнения эллиптической кривой в
слагаемых точках, что на этапе вычисления результирующей точки позволяет избавиться
от зависимости параметров кривой и уменьшить вычислительную сложность.

3. Усовершенствованы методы арифметических преобразований в якобиане
гиперэллиптической кривой второго рода в проективных координатах для быстрого
скалярного умножения в якобиане гиперэллиптической кривой второго рода, 
отличающийся от известных методов, уравнением кривой особого вида и учетом ранее
неизвестных зависимостей между координатами - полиномиальными функциями
результирующего дивизора, что позволяет снизить вычислительную сложностью.

Таким образом, получила дальнейшее развитие теория арифметических преобразований на
эллиптических и гиперэллиптических кривых.
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Результаты исследований

Практическое значение полученных результатов заключается:
1. В разработке усовершенствованного алгоритма одновременного скалярного умножения

элементов аддитивной группы точек либо дивизоров при проверке цифровой подписи, 
который позволил снизить вычислительную сложность на 5,3%. Алгоритм реализован в
программном обеспечении системы криптографической защиты информации комплекса
средств автоматизации «Ореанда-2000», «Ореанда-Інфо» на основе преобразований на
алгебраических кривых. (Акт от 28.12.2003 №429).

2. В разработке алгоритма сложения точек эллиптической кривой над полем построенного на
основании усовершенствованного метода арифметических преобразований в
проективных координатах Лопеса-Дахаба, который позволяет уменьшить
вычислительную сложность алгоритма скалярного умножения при формировании
цифровой подписи на 13%, при проверке на 14%. Реализовано в программном
обеспечении криптографической защиты информации терминала пользователя
электронной почты в работах «Egyptsat-1» и «Хвыля». (Акт от 4.03.2005 №85а/8).

3. В создании библиотеки алгоритмов преобразований в якобиане гиперэллиптической
кривой второго рода. Применение алгоритмов сложения и удвоения дивизоров якобиана
гиперэллиптической кривой второго рода над конечными полями, построенных на
основании усовершенствованных методов арифметических преобразований в якобиане в
проективных координатах позволяет уменьшить вычислительную сложность алгоритма
скалярного умножения при формировании цифровой подписи на 5%, при проверке на 7%. 
(Акт от 09.03.2005 №94а/8).

4. Результаты диссертационной работы используются в учебном процессе на кафедре
компьютерных систем Харьковского университета Воздушных Сил. (Акт от 29.03.2005 
№133/8).
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Результаты исследований

Апробация результатов диссертации. Основные результаты
диссертации докладывались и были одобрены на следующих научно-
технических конференциях:
на 7-ом и 8-ом Международном форуме «Радиоэлектроника и молодежь в
XXI веке» (Харьков, 2003, 2004 гг.);
на 7-ой Международной научно-практической конференции

«Безопасность информации» (Киев, 2004 г.);
на 10-ой Международной научной конференции «Теория и техника
передачи, приема и обработки информации» (Харьков-Туапсе, 2004 г.);
на 4-ой научной конференции молодых ученых Харьковского военного
университета (Харьков, 2004 г.).
на 1-ой научной конференции молодых ученых Харьковского
университета Воздушных Сил (Харьков, 2005 г.).

Публикации. Основные положения и результаты диссертационной работы
изложены в 16 научных трудах, включающих 10 научных статей, 6 тезисов
выступлений, 3 отчетах по НИР. Получено 4 акта о реализации.
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МЕТОД АРИФМЕТИЧЕСКИХ ПРЕОБРАЗОВАНИЙ В
ЯКОБИАНЕ ГИПЕРЭЛЛИПТИЧЕСКОЙ КРИВОЙ
ВТОРОГО РОДА, char(GF(q))≠2

Алгоритм. Усовершенствованное сложение дивизоров 
Вход:  ( )110111011 ,,,,div ZVVUU , ( )220212021 ,,,,div ZVVUU  
Выход: 

( ) ( ) ( )2202120211101110112101 ,,,,div,,,,div,,,,div ZVVUUZVVUUZVVUU +=′′′′′  

Алгоритм. Сложение дивизоров методом Ланге 
Вход:  ( )110111011 ,,,,div ZVVUU , ( )220212021 ,,,,div ZVVUU  
Выход: 

( ) ( ) ( )2202120211101110112101 ,,,,div,,,,div,,,,div ZVVUUZVVUUZVVUU +=′′′′′  
1. Предвычисления: 

21 ZZZ ⋅= , 21121
~ UZU ⋅= , 20120

~ UZU ⋅= , 21121
~ VZV ⋅= , 20120

~ VZV ⋅= , 

1110 yUy ⋅= . 
2. Вычисление результанты r  для 1u  и 2u : 

212111
~UZUy −⋅= , 210202

~ ZUUy ⋅−= , 1203 Zyyy ⋅+= , 10
2
132 Uyyyr ⋅+⋅=  

3. Вычисление квази-инверсии 12 mod uurinv = , 01 invxinvinv += : 

11 yinv = , 30 yinv =  
4. Вычисление ( ) 121 mod uinvvvs −= , 01 sxss += : 

202100
~VZVw −⋅= , 212111

~VZVw −⋅= , 002 winvw ⋅= , 113 winvw ⋅= , 
( ) ( ) ( )11132101101 UZwwwwinvZinvs +⋅−−+⋅⋅+= , 31020 wUws ⋅−=  

If 01 =s  then consider special case 
5. Предвычисления: 

ZrR ⋅= , Zss ⋅= 02 , Zss ⋅= 13 , 3
~ sRR ⋅= , 010 ssw ⋅= , 311 ssw ⋅= , 

302 ssw ⋅= , 2113
~Uww ⋅= , 14 sRw ⋅=  

6. Вычисление 2sul = , 01
2

2
3 lxlxlxl +++= : 

2000
~Uwl ⋅= , 232 wwl += , ( ) ( ) 302021011

~~ wlUUwwl −−+⋅+=  
7. Вычисление ( )( ) 1

112 −−++=′ ukvhlsu , ( ) 1
2
11 uvhvfk −−= , 

01
2 uxuxu ′+′+=′ :  

112111
2
1

2
20

~~ yrRRwyUyssU ⋅⋅++⋅+⋅+=′ , 2
111

~ RywU −⋅=′  
8. Корректировка: 

RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RsZ ~2
3 ⋅=′  

9. Вычисление ( ) uvlshv ′++−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )12140
2
31211

~~~~ lVwUsUlUV −⋅−′⋅+′−⋅′=′ , ( ) ( )2040
2
31200

~~~ VwlsUlUV ⋅+⋅−′−⋅′=′  

1. Предвычисления: 

21 ZZZ ⋅= , 21121
~ UZU ⋅= , 20120

~ UZU ⋅= , 21121
~ VZV ⋅= , 20120

~ VZV ⋅= . 
2. Вычисление результанты r  для 1u  и 2u : 

212111
~UZUz −⋅= , 210202

~ ZUUz ⋅−= , 121113 ZzzUz ⋅+⋅= , 

10
2
132 Uzzzr ⋅+⋅= . 

3. Вычисление квази-инверсии 12 mod uurinv = , 01 invxinvinv += : 

11 zinv = , 30 zinv = . 
4. Вычисление ( ) 121 mod uinvvvs −= , 01 sxss += : 

202100
~VZVw −⋅= , 212111

~VZVw −⋅= , 002 winvw ⋅= , 113 winvw ⋅= , 
( ) ( ) ( )11132101101 UZwwwwinvZinvs +⋅−−+⋅⋅+= , 31020 wUws ⋅−=  

If 01 =s  then consider special case. 
5. Предвычисления: 

ZrR ⋅= , Zss ⋅= 00 , Zss ⋅= 13 , 3
~ sRR ⋅= , ( )2111

~Uzst +⋅= , 2
33 sS = , 

10 ssS = , 31
~ ssS ⋅= , 30

~~ ssS ⋅= , SRR ~~~~ ⋅= . 
6. Вычисление 2sul = , 01

2
2

3 lxlxlxl +++= : 

200
~USl ⋅= , 212

~~ USl ⋅= , ( ) ( ) 2020211
~~~ llUUSSl −−+⋅+= , Sll

~~
22 += . 

7. Вычисление ( )( ) 1
112 −−++=′ ukvhlsu , ( ) 1

2
11 uvhvfk −−= , 

01
2 uxuxu ′+′+=′ : 2

21
~~~~2~ RRhzSSU −+⋅−=′ ,  

( ) ( )( ( ) ( fUzrVZhstshRszstzssU 2112111022011
2
20

~2~2~2~ −+⋅++⋅+−⋅+⋅+−⋅⋅+=′

8. Предвычисления: 122 Ull ′−= , 03200 lSlUw −′= , ( )103211 lUSlUw −′+′= . 

9. Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RSZ ~
3 ⋅=′ . 

10. Вычисление ( ) uvlshv ′++−≡′ mod21 , 01 vxvv ′+′=′ : 

ZhVRUhwV ′−−′+=′ 1211211
~~~ , ZhVRUhwV ′−−′+=′ 0200200

~~~ . 
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МЕТОДЫ АРИФМЕТИЧЕСКИХ ПРЕОБРАЗОВАНИЙ В
ЯКОБИАНЕ ГИПЕРЭЛЛИПТИЧЕСКОЙ КРИВОЙ
ВТОРОГО РОДА , char(GF(q))≠2

Алгоритм. Усовершенствованное удвоение дивизоров 
Вход:  ( )ZVVUU ,,,,div 0101  
Выход: ( ) ( )ZVVUUZVVUU ,,,,div2,,,,div 01012101 =′′′′′  

Алгоритм. Удвоение дивизоров методом Ланге 
Вход:  ( )ZVVUU ,,,,div 0101  
Выход: ( ) ( )ZVVUUZVVUU ,,,,div2,,,,div 01012101 =′′′′′  

1. Предвычисления: 2
2 ZZ = , 12111 2~ UhVZhV −+= , 22000 2~ UhVZhV −+= . 

2. Вычисление результанты r  для u  и vh 2+  (причем ( ) uvhv mod2~ +≡ ): 
2

10 Vw = , 2
11 Uw = , 1

2
202

2
1

2
12 4~ whwZhVw −+== , 1103

~~ VUZVw ⋅−⋅= , 

0230
~ UwwVr ⋅+⋅= . 

3. Вычисление квази-инверсии uvrinv mod~≡ , 01 invxinvinv += : 

11
~Vinv −= , 30 winv = . 

4. Вычисление ( )[ ] uuvhvfk mod2−−≡ , 01 kxkk += :  

1233 wZfw +⋅= , 04 2Uw = , ( )12144311 22 VhUfwZwwk ++⋅−+= , 
( )( ) ( )( )0040211231214410 22 wUfVhVhZfZZwVhUfwZUk −−−−⋅⋅⋅+−++⋅⋅=

5. Вычисление uinvks mod⋅= , 01 sxss += :  

000 invkw ⋅= , 111 invkw ⋅= , ( ) ( ) ( )11010103 1 Uwwkkinvinvs +⋅−−+⋅+= , 

1000 wUZws ⋅⋅−= , Zss ⋅= 31 . 
If 01 =s  then consider special case. 
6. Предвычисления: 2ZrR ⋅= , 1

~ sRR ⋅= , 310 ssw ⋅= , 301 ssw ⋅= , 
Zww ⋅= 13 , 34 sRw ⋅= . 

7. Вычисление sul = , 01
2

2 lxlxll ++= :  

100 wUl ⋅= , 012 wUl ⋅= , ( ) ( ) 2001011 llUUwwl −−+⋅+= . 
8. Вычисление ( ) ( )[ ] 22112

22 uvvhfhvllu
ss −−−++=′ , 01

2 uxuxu ′+′+=′ : 

( ) ( )( )ZfURshUhZhsRVwsU 4102121314
2
00 22~ −⋅++−⋅⋅+⋅+=′ , 

2
231

~2~ RRhwU −+=′ . 

9. Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RsZ ~2
1 ⋅=′ . 

10. Вычисление ( ) uvlshv ′++−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )11410
2
1231211

~~~~ lVwRhUshwUlUV −−−′⋅+++′−⋅′=′ , 

( ) ( )0400
2
1230200

~~~ VwRhlshwUlUV ⋅++⋅−++′−⋅′=′ . 

1. Вычисление результанты r  для u  и vh 2+  (причем ( ) uvhv mod2~ +≡ ): 
2

2 ZZ = , 12111 2~ UhVZhV −+= , 22000 2~ UhVZhV −+= , 2
10 Vw = , 2

11 Uw = , 

1
2
202

2
1

2
12 4~ whwZhVw −+== , 1103

~~ VUZVw ⋅−⋅= , 0230
~ UwwVr ⋅+⋅= . 

2. Вычисление квази-инверсии uvrinv mod~≡ , 01 invxinvinv += : 

11
~Vinv −= , 30 winv = . 

3. Вычисление ( )[ ] uuvhvfk mod2−−≡ , 01 kxkk += : 

1233 wZfw +⋅= , 04 2Uw = , ( )12144311 22 VhUfwZwwk ++⋅−+= , 
( )( ) ( )( )0040211231214410 22 wUfVhVhZfZZwVhUfwZUk −−−−⋅⋅⋅+−++⋅⋅=

. 
4. Вычисление uinvks mod⋅= , 01 sxss += :  

000 invkw ⋅= , 111 invkw ⋅= , 1000 wUZws ⋅⋅−= , 
( ) ( ) ( )11010103 1 Uwwkkinvinvs +⋅−−+⋅+= , Zss ⋅= 31 , 1000 wZUws −= . 

If 01 =s  then consider special case. 
5. Предвычисления: 2ZrR ⋅= , 1

~ sRR ⋅= , 2
11 sS = , 2

00 sS = , 02 sht = , 

311 sss ⋅= , 300 sss ⋅= , ZsS ⋅= 0 , 1
~~~ sRR ⋅= . 

6. Вычисление sul = , 01
2

2 lxlxll ++= : 

000 sUl ⋅= , 112 sUl ⋅= , ( ) ( ) 2001011 llUUssl −−+⋅+= . 
7. Вычисление ( ) ( )[ ] 22112

22 uvvhfhvllu
ss −−−++=′ , 01

2 uxuxu ′+′+=′ : 

( ) ( )( )ZfUrZtZhUhVsRSU 411121300 22~ −⋅⋅+++−⋅⋅+=′ , 2
21

~2~ RRhSU −+=′ .
8. Предвычисления: 122 USll ′−+= , 01200 lSlUw −′= , ( )101211 lUSlUw −′+′= . 

9. Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RSZ ~
1 ⋅=′ . 

10. Вычисление ( ) uvlshv ′++−≡′ mod21 , 01 vxvv ′+′=′ : 

ZhVRUhwV ′−−′+=′ 0200200

~~ , ZhVRUhwV ′−−′+=′ 1211211

~~ . 
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