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РАЗРАБОТКА ТЕОРЕТИКО-КОДОВЫХ СХЕМ  
НА ОБОБЩЕННЫХ КАСКАДНЫХ КОДАХ  

Исследуются секретные системы на алгебраических блоковых кодах (теоретико-кодовые схемы). 
Разрабатываются теоретико-кодовые схемы на обобщенных каскадных кодах, выводятся основ-
ные аналитические соотношения по оценке их параметров. 

 
Постановка проблемы в общем виде и анализ 

литературы. Перспективным направлением в раз-
витии теории секретных систем является разработка 
и исследование теоретико-кодовых схем – секрет-
ных систем доказуемой стойкости, задача взлома 
которых сводится к решению теоретико-
сложностной задачи декодирования случайного ко-
да [1 – 4]. Известные методы построения теоретико-
кодовых схем обладают рядом недостатков: боль-
шим объемом ключевых данных и высокой, по 
сравнению с блочно-симметричными криптоалго-
ритмами, сложностью реализации [3 – 4]. Перспек-
тивным направлением их развития является разра-
ботка теоретико-кодовых схем на каскадных кодо-
вых конструкциях. Их использование, как показано 
в данной работе, позволяет построить секретную 
систему, свободную от указанных недостатков. 

Построение теоретико-кодовых схем. По 
определению [1 – 4], теоретико-кодовая схема – это 
секретная система, построенная с использованием 
трудноразрешимой задачи декодирования случайно-
го (n, k, d) кода над GF(q). Формально она задается 
совокупностью следующих множеств:  

− множество открытых текстов  
M = {M1, M2, …, Mqk}, 

где Mi = {I1, I2, …, Ik}, ∀Ij∈GF(q); 
− множество криптограмм  

E = {E1, E2, …, Eqk}, 
где Ei = {C1, C2, …, Cn}, ∀Cj∈GF(q); 

− множество прямых отображений  
ϕ = {ϕ1, ϕ2, …, ϕs}, 

где ϕi: M → E, i = 1, 2 , …, s; 
− множество обратных отображений  

ϕ-1 = {ϕ1
-1, ϕ2

-1, …, ϕs
-1}, 

где ϕi
-1: E → M, i = 1, 2 , …, s; 
− множество ключей, параметризирующих 

прямые отображения 
}G,...,G,{G}K,...,K,{KK s

X
2
X

1
Xs21 == , 

т.е. EM: iK
i ⎯→⎯ϕ ; 
− множество ключей, параметризирующих 

обратные отображения  
}D}P,{X,,...,D}P,{X,,D}P,{{X,}K,...,K,{KK s21

*
s

*
2

*
1

* == , 

т.е. ME:
*
iK1

i ⎯→⎯ϕ− , 

таких, что сложность выполнения обратного ото-
бражения ϕ-1 без знания ключа Кi

*∈ К* сопряжена с 
решением теоретико-сложностной задачи декодиро-
вания случайного кода (кода общего положения).  

Таким образом, алгебраический (n, k, d) код с 
быстрым алгоритмом декодирования маскируется 
под случайный (n, k, d) код посредством умножения 
генераторной матрицы Gi, i = 1..s, на хранящиеся в 
секрете маскирующие матрицы Xi, Pi и Di: 

i
XG  = Xi ⋅ Gi ⋅ Pi ⋅ Di. 

Не зная правила маскировки, противник выну-
жден использовать сложный алгоритм декодирова-
ния случайного кода [3]. Напротив, уполномочен-
ный пользователь, знающий правило маскировки, 
может воспользоваться быстрым алгоритмом деко-
дирования алгебраического кода. Под прямым ото-

бражением (шифрованием) EM: iK
i ⎯→⎯ϕ в класси-

ческих теретико-кодовых схемах понимается проце-
дура кодирования замаскированным алгебраиче-
ским кодом и добавлением к нему случайного век-
тора ошибки (с весом ошибки меньшей или равной 
исправляющей способности кода): 

eGМC i
Xj

j
X +⋅= , 

где e = {e1, e2, …, en}, w(e)≤ t = (d – 1)/2.  
Под обратным отображением (расшифрованием) 

ME:
*
iK1

i ⎯→⎯ϕ−  понимается процесс декодирования 
кодового слова с ошибками замаскированного кода. 

Построение каскадных теоретико-кодовых 
схем. Для построения каскадной теоретико-кодовой 
схемы зафиксируем обобщенный каскадный код 
порядка m. По определению [5] алгебраически за-
данный обобщенный каскадный код порядка m  
однозначно определяется 2n  квадратными двоич-

ными матрицами j
0H , 2n,1j =  порядка 1n  (задаю-

щих )d,k,n( i1i1  коды первой ступени) и 1m +  груп-

повыми над )2(GF ia , 1m,1i +=  кодами второй сту-
пени с параметрами )d,b,n( i2i2 . Величины 0ai >  и 

0bi ≥ , определяющие внутреннюю структуру 
обобщенного каскадного )d,k,n(  кода, выбираются 
произвольно, при этом )d,k,n(  параметры удовле-
творяют следующим соотношениям: 
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Согласно сделанным в работе [6] выводам, наи-
более эффективным (с точки зрения объемов ключе-
вых данных) вариантом построения теоретико-
кодовых схем на обобщенных каскадных кодах явля-
ется маскирование всех кодов второй ступени. В этом 
случае под прямым отображением (шифрованием) 

EM: iK
i ⎯→⎯ϕ будем понимать процедуру кодирова-

ния обобщенным каскадным кодом с замаскирован-
ными кодами внешней ступени и добавлением к нему 
случайного вектора ошибки (с весом ошибки меньшей 
или равной исправляющей способности кода). Под 
обратным отображением (расшифрованием) 

ME:
*
iK1

i ⎯→⎯ϕ−  будем понимать процесс декодиро-
вания кодового слова с ошибками обобщенного кас-
кадного кода с замаскированным кодом внешней сте-
пени. Прямое отображение параметризируем ключом 
Кi∈ К, который однозначно задает замаскированный 
код (например, в виде совокупности порождающих 
и/или проверочных матриц обобщенного кода). Об-
ратное отображение параметризируем ключом Кi

*∈ К*, 
который позволяет восстановить правило быстрого 
декодирования (например с помощью матриц маски-
ровки). Введем абстрактное определение каскадной 
теоретико-кодовой схемы построенной по обобщен-
ному каскадному (n, k, d) коду порядка m как сово-
купность следующих множеств: 

− множество открытых текстов  
M = {M1, M2, …, Mqk},  

где каждое iM  представляет собой информацион-
ный блок вида 
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− множество криптограмм  
E = {E1, E2, …, Eqk},  

где каждое iE  представляет собой кодовое слово 
вида iii eСE += , т.е. сумму кодового слова обоб-
щенного каскадного кода со случайным вектором 
ошибки ie , причем 
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где                     )C,...,C,C(
ia,j2,j1,jj,i =γ . 

Таким образом, кодограммой является вектор 

)},*,...,*,*(       

),...,*,...,*,*(),*,...,*,*{(E

2

22

n,1m2,1m1,1m

n,22,21,2n,12,11,1i

+++ γγγ

γγγγγγ=
, 

где ijijij e* +γ=γ  – двоичный вектор длины ia ,  

1

1m

1i
i na =∑

+

=
; 

ije  – элементы случайного вектора ошибок длины 

ia  (сеансовый ключ), который удовлетворяет сис-
теме ограничений 

2/)1d(t)e,...,e,e(w i2i2n,i2,i1,i 2
−=≤ ; 

− множество прямых отображений  
ϕ = {ϕ1, ϕ2, …, ϕs},  

где ϕi: M → E, i = 1, 2 , …, s; 
− множество обратных отображений  

ϕ-1 = {ϕ1
-1, ϕ2

-1, …, ϕs
-1},  

где ϕi
-1: E → M, i = 1, 2 , …, s; 
− множество ключей, параметризирующих 

прямые отображения 

}K,...,K,{KK s21= , т.е. EM: iK
i ⎯→⎯ϕ , 

где }G,...,G,G{K 1m
X

2
X

1
Xi

+=  – множество генератор-
ных матриц, которые задают m+1 замаскированных 
кодов внешней ступени; 

− множество ключей, параметризирующих 
обратные отображения  

}K,...,K,{KK *
s

*
2

*
1

* = , т.е. ME:
*
iK1

i ⎯→⎯ϕ− , 
где 

}}D,P,{X},...,D,P,{X},D,P,{{XK 1m1m1m222111*
i

+++=  – 
множество матриц, которые маскируют m+1 кодов 
внешней ступени. 

Для оценки параметров каскадной теоретико-
кодовой схемы сформулируем и докажем следую-
щую теорему. 

Теорема. Пусть задана каскадная теоретико-
кодовая схема по обобщенному каскадному коду 
порядка m путем маскировки всех его кодов второй 
ступени. Тогда объем ключа (в битах) прямого ото-
бражения задается выражением 

∑
+

=
⋅=

1m

1j
jj2K abnl ,                           (1) 

объем ключа (в битах) обратного отображения зада-
ется формулой  

j

1m

1i

2
i

2
2K abnl * ⋅= ∑

+

=
,                         (2) 

длина информационного блока данных и длина ко-
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дограммы (в битах) задаются, соответственно, вы-
ражениями: 

∑
+

=
⋅=

1m

1j
jjM abl ;       (3)         21E nnl ⋅= ,       (4) 

а относительная скорость передачи данных задается  

∑
+

=
⋅

⋅
=

1m

1j
jj

21
ab

nn
1R .                       (5) 

Доказательство. Для маскировки всех кодов 
второй ступени обобщенного каскадного кода по-
рядка m выполняется процедура умножения соот-
ветствующих порождающих матриц 1m21 G,...,G,G +  

на матрицы маскировки  
}D,P,{X},...,D,P,{X},D,P,{X 1m1m1m222111 +++ : 

11111
X DPGXG ⋅⋅⋅= , 

… 
1m1m1m1m1m

X DPGXG +++++ ⋅⋅⋅= . 
Следовательно, для хранения ключа прямого 

отображения необходимо сберегать m + 1 матриц, 
размер каждой из которых задается параметрами 
соответствующего кода внешней ступени обобщен-
ного каскадного кода. Так, например, матрица j

XG  
задает замаскированный (n2, bj, d2j) код внешней 
ступени, т.е. имеет размерность n2 × bj символов из 

)2(GF ja . Практически это означает, что для хране-

ния элементов матрицы j
XG  потребуется n2⋅ bj⋅ aj 

бит. Всего для хранения ключа прямого отображе-
ния потребуется  

∑∑
+

=

+

=
⋅=⋅⋅=

1m

1j
jj2

1m

1j
jj2K abnabnl  бит. 

Для хранения соответствующего ключа обрат-
ного отображения необходимо сохранять матрицы 

}D,P,{X jjj , j = 1,..,m + 1. Матрица jX  имеет раз-

мерность bj × bj символов из )2(GF ja , а матрица 
jjj DP ⋅=Λ  имеет размерность n2 × n2 символов из 

)2(GF ja . Практически это означает, что для хране-
ния ключа обратного отображения как совокупности 
маскирующих матриц  

}D,P,{X},...,D,P,{X},D,P,{X 1m1m1m222111 +++  
необходимо сберегать  

( ) j

1m

1i

2
i

2
2

1m

1j
j22jjjK abnannabbl * ⋅=⋅⋅+⋅⋅= ∑∑

+

=

+

=
 бит. 

Длина информационного блока lM, длина кодо-
граммы lE и относительная скорость передачи инфо-
рмации R = lM/lE определяются соответствующими 
параметрами обобщенного каскадного кода: 
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⋅==
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что и завершает доказательство. 

Сформулированная теорема устанавливает ва-
жную взаимосвязь между параметрами обобщенно-
го каскадного кода и основными показателями кас-
кадной теоретико-кодовой схемы. Выражения  
(1) – (5) раскрывают аналитическую зависимость 
между кодовыми характеристиками кодов внешней 
ступени обобщенного каскадного кода и характери-
стиками построенной на их основе криптосистемы.  

Анализ полученных соотношений показывает, 
что применение обобщенных каскадных кодов поз-
воляет строить кодовые схемы защиты информации 
с небольшими размерами ключевых данных. Слож-
ность реализации операций шифрования и рас шиф-
рования определяется сложностью операций коди-
рования и декодирования обобщенным каскадным 
кодом.  

Выводы. В результате проведенных исследо-
ваний разработаны каскадные теоретико-кодовые 
схемы, основанные на операции маскирования ко-
дов внешней ступени обобщенного каскадного ко-
да. Получены основные аналитические соотноше-
ния по оценке их параметров. Показано, что испо-
льзование каскадных конструкций снимает основ-
ные практические ограничения по объему ключа и 
сложности реализации.  

Перспективным направлением дальнейших 
исследований является разработка каскадных теоре-
тико-кодовых схем с алгеброгеометрическими ко-
дами на внешней ступени обобщенного каскадного 
кода, оценка их параметров. 
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