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АНАЛИЗ ИЗВЕСТНЫХ МЕТОДОВ ПОСТРОЕНИЯ  
ВЫСОКО НЕЛИНЕЙНЫХ БУЛЕВЫХ ФУНКЦИЙ 

 
В статті наведено аналіз відомих методів побудови високо нелінійних булевих функцій. Прове-
дено дослідження методів, що побудовані на основі різних підходів. Зроблено висновок щодо 
доцільності розробки комбінованого методу побудови високонелінійних булевих функцій. 
 
Present analysis known methods construction of highly nonlinear Boolean functions in article. Perform 
to investigation of methods, that are construction by different approach. The conclusion is given to ad-
visability development of combined method construction highly nonlinear Boolean functions. 
 

Одной из базовых компонент симметричных криптосистем являются не-
линейные преобразования, определяющие стойкость к методам криптоанали-
за. Как правило, нелинейные преобразования строятся на основе нелинейных 
булевых функций.  Конструирование методов построения высоко нелиней-
ных булевых функций в последние годы является областью широких иссле-
дований в теории защиты информации [1]. На сегодняшний день существует 
большое количество методов построения требуемых функций, позволяющих 
осуществлять построение функций с высокими показателями стойкости [2-
13]. Существующее разнообразие методов построения, отличие используе-
мых подходов и показателей делают задачу анализа известных методов по-
строения нелинейных функций актуальной. Анализ данных методов позволит 
определить оптимальные пути построения нелинейных преобразований для 
формирования функций с высокими показателями стойкости. 

Основными показателями стойкости нелинейных функций являются [2,3]:  
1. Сбалансированность. 
2. Нелинейность. 
3. Корреляционный иммунитет. 
4. Критерий распространения (строгий лавинный критерий). 
5. Алгебраическая степень. 

Введем основные понятия и определения.  
Функция f над GF(2n) является сбалансированной, если ее выходные зна-

чения являются равновероятными: 
| {x | f(x) = 0 } | = | {x | f(x) = 1 }| = 2n-1. 

Нелинейность функции Nf - минимальное расстояние Хэмминга Nf  меж-
ду функцией f и всеми аффинными функциями над GF(2n) [3]: 

Nf = min {d(f,ϕ)}, 
где ϕ - множество аффинных функций. Для сбалансированной функции f  над 
GF(2n) (n ≥ 3) нелинейность Nf  может достигать [3]: 
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где ⎣ ⎦⎣ ⎦x  - максимальное четное целое, меньшее либо равное х. 
Функция f обладает корреляционным иммунитетом порядка k, если вы-

ходная последовательность функции y ∈ Y статистически не зависит от любо-
го подмножества из k входных координат [4]: 

∀{x1, …, xk}  P(y ∈ Y / {x1, …, xk} ∈ Х) =  P(y ∈ Y). 
Функция f  над полем GF(2n) удовлетворяет [3]: 

- критерию распространения относительно вектора α, КР(α), если функция 
f(х) ⊕ f(х ⊕ α) является сбалансированной, х ∈ Vn, где х = (x1, x2, …, xn): 

P(f(х) = f(х ⊕ α)) = 
2
1 ; 

- критерию распространения степени k, КР(k), если удовлетворяется критерий 
распространения относительно всех векторов α ∈ Vn при 1 ≤ W(α)≤ k: 

P(f(х) = f(х ⊕ α)) = 
2
1   ∀α : 1 ≤ W(α) ≤ k; 

- строгому лавинному критерию, СЛК, если f удовлетворяет критерию 
распространения степени 1: 

P(f(х) = f(х ⊕ α)) = 
2
1   ∀α : W(α) = 1. 

Алгебраическая степень deg(f) является степенью самого длинного сла-
гаемого функции, представленной в алгебраической нормальной форме. Ал-
гебраической нормальной формой называется выражение вида 
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Известные методы построения нелинейных функций c требуемыми пока-
зателями стойкости можно условно разделить на два класса: эвристические; 
систематические. К эвристическим методам [2,3] относятся методы, исполь-
зующие некоторые интуитивные подходы к построению требуемых функций, 
основанные на манипуляции известными свойствами предмета исследования. 
Достоинства таких методов заключаются в достижении высоких показателей 
стойкости (для некоторого множества показателей). Недостатком данных ме-
тодов является высокая вычислительная сложность построения требуемых 
примитивов. 

К систематическим методам [4-13] относятся методы, использующие 
итеративные процедуры построения требуемых функций на основе модифи-
кации функций, удовлетворяющих определенным требованиям (например, 
бент-функций). Достоинством таких методов является низкая вычислитель-
ная сложность и возможность, при некоторых фиксированных показателях 



стойкости, максимизации других показателей. Недостатком данных методов 
является то, что в процессе итерации процедур понижаются некоторые пока-
затели стойкости, например, нелинейность. 

Наибольшее распространение получили методы систематического кон-
струирования. Они позволяют при фиксированных показателях стойкости 
(например, степени корреляционного иммунитета) максимизировать другие 
показатели стойкости (например, нелинейность, алгебраическую степень), а 
также целенаправленно (регулярно) получать функции с заданными показа-
телями стойкости. Эвристические методы при некоторых высоких показате-
лях стойкости (например, нелинейности) не позволяют обсуждать такие пока-
затели, как критерий распространения, корреляционный иммунитет. На рис.1 
представлена классификация методов построения высоко нелинейных буле-
вых функций по способу их построения. 

 
 

Рис.1 – Методы построения высоко нелинейных булевых функций 
 

Проведенный анализ показал [14], что методы систематического конст-
руирования используют два основных подхода к построению требуемых 
функций: подход, основанный на концепции корреляционного иммунитета и 
подход, основанный на концепции критерия распространения (строгого ла-
винного критерия). Оба подхода при общих фиксированных показателях 
стойкости (сбалансированность, нелинейность, алгебраическая степень) на-
правлены на максимизацию порядка корреляционного иммунитета (первый 
подход) k: max KИ, k ∈ KИ, и степени критерия распространения (второй 
подход) k*: max KР, k* ∈ KР. Отметим, что в обоих случаях максимизация 
всех показателей невозможна вследствие взаимозависимости некоторых по-
казателей, поэтому, разработчики, как правило, сами определяют, какие пока-
затели являются в данном конкретном случае наиболее предпочтительными. 

Основным недостатком известных методов построения функций на ос-
нове критерия распространения является сравнительно низкая алгебраическая 
степень [2,3,9,12,13]. Строго говоря, она равна n/2, в то время как для корре-
ляционно - иммунных функций она может достигать n – 1[4-8,10,11]. Корре-
ляционно-иммунные функции, так же как и функции, удовлетворяющие кри-
терию распространения, уступают по нелинейности функциям, построенным 
на основе эвристических методов. В таблице 1 приведены граничные показа-
тели стойкости функций, построенных в соответствии с наиболее перспек-
тивными методами – эвристическим методом модификации Себерри-Чжаня 
(метод, дающий функции с высокой нелинейностью)[3], и систематическими 
методами на основе критерия распространения (методы, потенциально более 
стойкие относительно методов на основе корреляционного иммунитета[14]).  

 
Таблица 1 

Граничные показатели стойкости функций 
 Нелинейность,  

Nf 

Степень критерия 
распространения, 

КР(k) 

Алгебраическая 
степень, deg(f) 

Верхняя граница 2n – 1 – 2n/2 – 1 - 2 КР(n - 2) n - 1 
Метод модификации 
Себерри - Чжаня  

Nf ≥ 24t -1 – 22t -1 – 2t,
n=4t 

 
не обсуждается 

 
не обсуждается 

Метод Себерри-Чжаня 
(КР) 

Nf ≥ 2n - 1 – 2n/2 КР(≤ 2n/3) n/2-1 

Метод Себерри-Чжаня 
(СЛК) 

Nf ≥ 2n - 1 – 2n/2 КР(1) n/2-1 

Метод Хонды -Сатоха - 
Иваты 

не обсуждается КР(2) n – log2 n 

Метод Куросавы -
Сатоха  

Nf ≥ 2n - 1 – 2n/2 КР(1) n - 1 

 



В таблицах 2, 3, 4 приведены расчетные показатели нелинейности, сте-
пени критерия распространения и алгебраической степени соответственно 
для данных методов и для различных векторных пространств. Подразумева-
ется, что все функции являются сбалансированными и построены над четным 
векторным пространством Vn. 

 
Таблица 2 

Расчетные показатели нелинейности функций 
 V4 V6 V8 V10 V12 V14 V16 

Верхняя граница 4 26 118 494 2014 8126 32638
Метод модификации Себерри -Чжаня   

4 
 

26
 

116
 

492
 

2010
 

8120
 

32624
Методы Себерри-Чжаня, Kуросавы -Сатоха  

4 
 

24
 

112
 

480
 

1984
 

8064
 

32512

 
Таблица 3 

Расчетные показатели степени критерия распространения функций 
 V4 V6 V8 V10 V12 V14 V16 

Верхняя граница ≤ 2 ≤ 4 ≤ 5 ≤ 6 ≤ 8 ≤ 9 ≤ 10 
Метод модификации Себерри -Чжаня  

не обсуждается 
Метод Себерри-Чжаня (КР) ≤ 2 ≤ 4 ≤ 5 ≤ 6 ≤ 8 ≤ 9 ≤ 10 
Метод Себерри-Чжаня (СЛК) 1 1 1 1 1 1 1 
Метод Хонды -Сатоха - Иваты 2 2 2 2 2 2 2 

Метод Kуросавы -Сатоха 1 1 1 1 1 1 1 
 

Таблица 4 
Граничные показатели алгебраической степени функций 

 V4 V6 V8 V10 V12 V14 V16 
Верхняя граница 3 5 7 9 11 13 15 

Метод модификации Себерри -Чжаня  
не обсуждается 

Методы Себерри-Чжаня  2 2 3 4 5 6 7 
Метод Хонды -Сатоха - Иваты 2 4 5 7 9 11 13 

Метод Kуросавы -Сатоха 3 5 7 9 11 13 15 
 

Выводы. Приведенные исследования показали, что неоспоримым преимуще-
ством эвристических методов является достижение высокой нелинейности. 
Практически, удается достичь верхней границы нелинейности. Однако, как 
правило, не обсуждаются другие показатели стойкости. Систематические ме-
тоды, уступая эвристическим в нелинейности, позволяют обсуждать степень 
критерия распространения и алгебраическую степень функций. Таким обра-
зом, является целесообразной разработка комбинированного метода построе-

ния высоко нелинейных булевых функций, основанного на концепции крите-
рия распространения, который, в отличие от известных, объединил бы в себе 
принципы эвристических и систематических методов и позволил строить вы-
соко нелинейные булевы функции с высокой алгебраической ступенью и 
удовлетворяющие строгому лавинному критерию. 
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