
 

УДК 681.3.06 
 

ИССЛЕДОВАНИЕ АЛГОРИТМОВ РЕШЕНИЯ ЗАДАЧИ ДИСКРЕТНОГО 
ЛОГАРИФМА НА ЭЛЛИПТИЧЕСКОЙ И ГИПЕРЭЛЛИПТИЧЕСКОЙ 
КРИВЫХ 
С.И. Збитнев, В.Ю. Ковтун, Д.В. Шевченко, А.М. Гиневский 
Исследуются алгоритмы решения дискретного логарифма эллиптический и 
гиперэллиптической кривых. Даются временные и пространственные оценки 
сложности алгоритмов. Проведена классификация алгоритмов в 
соответствии с условиями их применения. Определены эффективные 
алгоритмы криптоанализа криптопреобразований на эллиптических и 
гиперэллиптических кривых. 

 
1. Введение 
С ростом значимости информации в жизни человека, возникает 

потребность в обеспечении ее конфиденциальности. Одним из способов 
решения этой задачи является применение криптографических средств. Из 
работ [32-35, 37, 58] видно, что одним из наиболее перспективных направлений 
в современной криптографии в модели взаимного недоверия являются 
криптографические преобразования в группе точек эллиптической кривой (ЭК), 
а также криптопреобразования в якобиане классов дивизоров 
гиперэллиптической кривой (ГЭК) [38]. Для оценки стойкости криптосистем в 
группе точек ЭК и классах дивизоров ГЭК необходимо проанализировать 
сложность криптоаналитических преобразований при различных условиях и 
ограничениях использования. В основе приведенных криптопреобразований 
лежит проблема дискретного логарифмирования в группе чисел и полиномов 
поля (DLP), в группе точек эллиптической кривой (ECDLP) и в якобиане 
классов дивизоров гиперэллиптической кривой (HECDLP) соответственно. 

Целью статьи является классификация многообразия алгоритмов решения 
DLP, ECDLP, HECDLP и для определения наиболее эффективных из них, а 
также накладываемых ограничений и условий применения известных 
криптопреобразований. Кроме того, исследуются возможность использования 
ГЭК, проводится сравнение стойкости используемых и перспективных 
криптопреобразований. 

 
2. Классификация существующих методов решения DLP 
Определим основные типы алгоритмов, которые будут рассмотрены ниже с 

точки зрения выполнимости и точности результата: 
- Детерминированные/точные алгоритмы– алгоритмы, которые работают 

согласно стратегии поиска дающей точное решение; 
- Вероятностные алгоритмы – алгоритмы, которые выбирают случайную 

стратегию поиска решения и не дающее точное решение; 



 

- алгоритмы Монте-Карло – вероятностные алгоритмы, которые работаю 
до получения точного результата с заданной вероятностью решения или 
неправильного – в противном случае; 

- Лас-Вегас алгоритмы – вероятностный алгоритм, который дает точное 
решение с заданной вероятностью или неизвестное решение. 

Пусть даны групповые элементы g  (генератор поля) и h , тогда под 
решением DLP будем понимать решение уравнения lgh =  относительно l  или 
доказательство того, что решения не существует. Необходимым условием 
является gh∈ , т.е. ( )[ ]1ord,0 −∈ gl  и 1)ord( =gh , где l, ( )qGFhg ∈, , n  - порядок 
элемента образующего группу ( )gn ord= , l  - секретный ключ, h- открытый 
ключ. 

В дальнейшем будем пользоваться обобщенным понятием задачи 
дискретного логарифма (DLP). 

Различают «стандартную DLP» с известным порядком образующего 
элемента группы, в которой решение находится в интервале [ ]n,1 , и с 
«неизвестным порядком DLP».  

В [3] предложена классификация задач DLP на основе известной 
информации о решении, в соответствии с которой выделяют четыре типа задач: 

1. С известным интервалом. 
2. С известным весом Хемминга. 
3. С решением лежащим в известном классе. 
4. С известным распределением. 
Недостатком подхода изложенного в [3] является узконаправленная 

применимость и невозможность ее применения к решению более широкого 
круга задач. 

В связи с этим представляется целесообразным проведение более 
детальную классификацию всех алгоритмов решения DLP с учетом данных 
представленных в [3]. 

Учитывая результаты [3], а также введения в рассмотрение возможности 
дополнительной информации о решении, проведем следующую классификацию 
алгоритмов решения DLP, ECDLP, HECDLP. 

В таблице 1 приведена сложность алгоритмов решения задачи DLP в поле. 
Таблица 1.  

№ Название алгоритмов  Поле  Сложность Т 
1 Обобщенное решето поля 

чисел [31, 35 annex D] 
( )pGF  Требуется ( ) ( )( )( ) ( )( )323131 lnlnln1964exp ppoO +  

групповых операций. 

Д

2 Обобщенное решето поля 
чисел [35 annex D] 

( )mGF 2
 

Требуется ( )( )( )3231 ln587.1exp mmO  групповых 
операций. 

Д

3 Алгоритм Adleman-
Coppersmith [36, 55] 

( )mGF 2
 

Требуется ( )( ) ( )( )( )3231 log1exp mmocO +  групповых 
операций, где 4.1≈c . 

Д

 
Пусть даны точки ( )( )qGFEQP ∈, , тогда решением ECDLP будем понимать 

решение уравнение lPQ =  относительно l  или доказательстве, что решение не 
существует. Необходимым условием является PQ∈ , т.е. ( )[ ]1ord,0 −∈ Pl , 



 

причем OQP =⋅)ord( , где P  - базовая точка, образующая группу, n  - порядок 
базовой точки ( )Pn ord= , l  - секретный ключ, Q- открытый ключ, O  - точка на 
бесконечности. 

В таблице 2 приведены универсальные алгоритмы решения задачи DLP, 
которые могут быть применены к произвольному абелевому многообразию 
(DLP, ECDLP, HECDLP),. 

 
Таблица 2. 

№ Условие 
применения Сложность Т

Универсальные 
1. Алгоритм простого поиска (лобовой поиск, прямой перебор, грубой силы) 

1 над различными 
полями 

Требуется ( )nO  групповых операций [31]. Д

2. Алгоритм Pohling-Hellman [25] 
2 над различными 

полями 
( ) ( )( )121 log OnpO  групповых операций, где p  - наибольший простой 

делитель n .  

Д

3. Алгоритм больших и малых шагов (алгоритм Shanks’а) 
3 над различными 

полями 
В классической реализации [3, 37] требуется ⎣ ⎦ ( )nOnln 2log2 ++  
групповых операций. 

Д

3.1. Известны ограничения решения 
1 если nl ≥  Требуется ⎡ ⎤ ⎣ ⎦ ( )( )nOnln 2log++  групповых операций, 

пространственная сложность О( n ) [3, 37, 62]. 

Д

2 неизвестен порядок, 
lk <  

Требуется ( )nO  групповых операций, где k  - принятая граница для l  
[3, 37, 62]. 

Д

3.2. Решение на отрезке 
1 решение на отрезке 

[ ]ba,  
Требуется ( )⎣ ⎦ ( )( )naOnaln log+−+  групповых операций [3, 37, 62]. Д

2 решение на отрезке 
[ ]ba,  

В классической реализации требуется, m  малых шагов, ( )⎣ ⎦1+− mal  

больших шагов, где ⎡ ⎤abm −= , [ ]ban ,∈ , ba < . Необходимо 

предвычислить aP−  и необходимо хранить в памяти m  пар ( )jjP,  
[23, 24, 62]. 

Д

3 решение на отрезке 
[ ]ba, , 0=a  

Необходимо 1+m  малых шагов, ( )ml 2Ne  больших шагов. Предвычислить 
mP2 , которое может быть получено как удвоение последнего малого шага 

mP  и хранить в памяти 1+m  пару ( )jjP, . Подход оптимален, если 

2Em ≈ , где E  - ожидаемое значение l , тогда требуется E2  
групповых операций (больших и малых шагов), т.е. сложность меньше на 
множитель 2 , чем для случая 2 [23, 24, 62]. 

Д

4 решение на отрезке 
[ ]ba, , 0≠a  

Необходимо 1+m  малых шагов, ( )ml 2Ne  больших шагов. Хранить 
12 +m  малых шагов и предвычислить mPaP 2, . Подход оптимален, если 

Em ≈ , где E  - ожидаемое значение ( )al −  [23, 24, 62]. 

Д

 
 
 
 
 
 



 

Продолжение таблицы 2. 
№ Условие 

применения Сложность Т

5 поиск решения 
происходит от 
средины к краям 
отрезка [ ]ba,  

Необходимо m  малых шагов, ⎡ ⎤mKl −  больших шагов. Предвычислить 

mPKP,  и хранить m  пар ( )jjP, , где ( ) 2baK += , ( )⎡ ⎤2abm −= . 

Если l  распределено симметрично относительно K  и распределение Kl −  - 

IHR распределение, то алгоритм оптимален, если Em ≈ , где E  - 

ожидаемое значение Kl −  и имеет ожидаемое время работы E2  больших 
и малых шагов [23, 24, 62]. 

Д

3.3. Известен закон распределение решения 
1 равномерное 

распределение 
вероятности 
решения на отрезке 
[ ]ba,  

Необходимо ⎡ ⎤ 2ab −  больших шагов, ⎡ ⎤ab −  малых шагов. Возможно 
минимизировать среднее время, если работать с множеством малых шагов 
размером ( )⎡ ⎤2ab − , которое требует в среднем ( )⎡ ⎤2ab −  больших 

шагов и ( )⎡ ⎤23 ab −  малых шагов [23, 24, 62]. 

Д

2 IHR распределение 
вероятности 
решения на отрезке 
[ ]ba,  

Необходимо m  больших и m  малых шагов, где ( )ENem = , E  - 
ожидаемое значение al − . Необходимо предвычислить aP−  и необходимо 
хранить в памяти m  пар ( )jjP, .  
Distribution Increasing Hazard Rate (IHR) – распределение с увеличивающейся 
степенью риска, к ним относится: равномерное, нормальное, геометрическое 
распределения [23, 24, 62]. 

Д

3.4. Модификации 
3.4.1. Алгоритм Buchmann - Jacobson – Teske 

1 ГЭК и ЭК над 
различными полями 

Основан на динамическом увеличением большого шага [3, 56] требует 

⎡ ⎤ ( )lOl 2log4 +  групповых операций, пространственная сложность 

⎡ ⎤( )lO 2 . 

Д

3.4.2.Алгоритм Terr’а (треугольный метод) с динамическим увеличением большого шага 

1 ГЭК и ЭК над 
различными полями 

Основан на увеличении длины большого шага после каждого маленького. 
Требуется ⎣ ⎦( )4122 +lO  групповых операций, пространственная 

сложность ⎣ ⎦( )412 +lO  [3, 51, 62]. 

Д

2 решение на отрезке 
[ ]ba,  

Требуется выполнить j  малых шагов, j  больших шагов, необходимо 

предвычислить aP , хранить 1+j  пар ( )kkP, , где ( )( )412 +−= alNej , 

или без использования симметрии: ( )al −2  малых шагов, ( )al −2  

больших шагов, хранить ( ) 12 +− al  пар ( )jjP, , предвычислить значение 

aP  [23, 24, 51, 62]. 

Д

3 поиск решения от 
начала до конца 
отрезка [ ]ba, , 

0=a  

Необходимо ⎡ ⎤12 +l  малых шагов, ⎡ ⎤1+l  больших шагов, удвоений 

⎡ ⎤1+l . Хранить ⎡ ⎤1+l  пар ( )jjP, . Аналогичный подход может 

требовать выполнить ⎡ ⎤13 +l  малых шагов, ⎡ ⎤1+l  больших шагов. 

Хранить ⎡ ⎤1+l  пар ( )jjP,  [23, 24, 51, 62]. 

Д

 
 
 
 
 



 

Продолжение таблицы 2. 
№ Условие 

применения Сложность Т

4 поиска решения от 
начала до конца 
отрезка [ ]ba, , 

0≠a  

Необходимо ⎡ ⎤12 +l  малых шагов, ⎡ ⎤1+l  больших шагов, удвоений 

⎡ ⎤1+l . Хранить ⎡ ⎤12 +l  пар ( )jjP, . Аналогичный подход может 

требовать выполнить ⎡ ⎤13 +l  малых шагов, ⎡ ⎤1+l  больших шагов. 

Хранить ⎡ ⎤12 +l  пар ( )jjP,  [24, 51, 62]. 

Д

5 поиск решения 
происходит от 
средины к краям 
отрезка [ ]ba,  

Необходимо j2  малых шагов, j больших шагов и предвычислить KP  и 

хранить 1+j  пар ( )kKPkK ++ ,)( , где ( ) 2baK += , 

( )412Ne +−= Klj  [24, 51, 62]. 

Д

3.5. Распараллеленный алгоритм больших и малых шагов [3] 
1 ГЭК и ЭК над 

различными полями 
На r  процессорах с неограниченным и мгновенным доступом к памяти, 
уменьшение сложности происходит на множитель r , алгоритм не дает 
линейного уменьшения сложности. 

Д

4. Алгоритм ρ  - Полларда 
1 ГЭК и ЭК над 

различными 
полями 

Требуется ( )nOn log2 +π  групповых операций [1, 3]. В

2. ГЭК и ЭК над 
различными 
полями 

С алгоритмом Brent’а. Требует n97.1  групповых операций. Этот вариант 
имеет большую пространственную сложность, но меньше групповых операций, 
в сравнении с классическим [3, 52]. 

В

3 решение на 
отрезке [ ]ba,  

Знание величины ⎡ ⎤nl mod  позволяет уменьшить сложность на множитель 

⎡ ⎤( )nn ,gcd , т.е. работая в группе с образующим элементом ⎡ ⎤PnF = , 
сложность не уменьшается, если n  - простое. Требуется 

( ) ⎡ ⎤( )⎟
⎠
⎞⎜

⎝
⎛ + nnnnO ,gcdlog2π . 

В

4 ГЭК и ЭК над 
различными 
полями 

Алгоритм Teske с улучшенными случайными шагами, в количестве равном 20 [3, 
53, 76]. Требует n26.1  групповых операций. 

В

5 ГЭК и ЭК над 
различными 
полями 

Алгоритм Howitz-Venkatesan с улучшенными аддитивными, случайными 
шагами, в количестве равном r. [3, 57]. Основан на r -аддитивных, случайных 
шагах по r -регулярному графу Cayley над P , который генерирован 
посредством r -случайными групповых элементов, тогда решение заключается в 
отыскании с помощью алгоритма ρ  - Полларда не тривиальных циклов в графе 
Cayley. Число nconstr log⋅= , а также при допущении о существовании t  

независимых хеш-функций для навигации по графу, nconstt 2log⋅= , 

сложность алгоритма составит ( )( )nnO clog  групповых операций, где c  - 
небольшая константа. 

В

6 ГЭК и ЭК над 
различными 
полями 

Алгоритм Sattler, Schnorr с улучшенными случайными шагами в 8 раз [3, 50]. 
Сложность неизвестна. 

В

4.1. Распараллеленный алгоритм ρ  - Полларда 
1 ГЭК и ЭК над 

различными 
полями 

Алгоритм Van Oorschot, Wiener [3, 17, 54]. Основан на методе отмеченных точек 
[39]. Требуется ( )( )Θ+12rnO π  групповых операций, пространственная 

сложность 2nπΘ , где Θ  - доля отмеченных (отличающихся) точек. 

В

2 ГЭК и ЭК над 
различными 
полями 

Алгоритм Pollard’а [34]. Требуется ( )rnO 2π  групповых операций. B



 

Продолжение таблицы 2. 
№ Условие 

применения Сложность Т

3 ГЭК и ЭК над 
различными 
полями 

Алгоритм Brent’а [3, 49]. На r  процессорах с неограниченным и мгновенным 
доступом к памяти требуется ( )rnO 2π , т.е. уменьшение сложности 

происходит на множитель r , алгоритм не дает линейного уменьшения 
сложности. 

В

5. Алгоритм λ  - Полларда 
1 решение 

принадлежит 
[ ]ba,  

Требуется ab −3.3  групповых операций или ab −2  групповых операций, 
при двукратном увеличении памяти и двух процессорах, для применения 
стратегии инверсных точек. 
λ  - метод быстрее ρ  - метода, если ( ) ( ) 8ord π⋅<− Pab  и значение 

( )[ ]8,8ord ππ⋅∈ Pl  [3]. 

В

2 случайное 
распределение 
вероятности 
решения на 
отрезке [ ]ba,  

Для распараллеленного алгоритма [3], сложность всегда ограничена величиной 
( )Θ+− 13 rabO  групповых операций, где Θ  - доля отмеченных точек. 

В

3 стандартный 
ECDLP на отрезке 
[ ]ba,  

Для нахождения решения с вероятностью 9989.0=p , требуется ab −4  
групповых операций.  

В

5.1. Распараллеленный алгоритм λ  - Полларда 
1 ГЭК и ЭК над 

различными 
полями 

Алгоритм Van Oorschot, Wiener [1, 3, 54]. Требуется ( )Θ+− 12 rabO  
групповых операций, где r – количество процессоров, Θ  - доля отмеченных 
точек. 

В

2 ГЭК и ЭК над 
различными 
полями 

Алгоритм Pollard’а [1, 3, 48]. Требуется ( ) ( ) Θ+− 1uvab  групповых 

операций, где ( ) 1,gcd =vu , 2rvu ≈≈ , rvu ≤+ , r  - количество 
процессоров, Θ  - доля отмеченных точек. 

В

6. Алгоритм множественного логарифмирования (R. Silverman – Stapleton) [31, 47] 
1 ГЭК и ЭК над 

различными 
полями 

Если для заданной кривой и базовой точки уже была решена ECDLP за время t , 
тогда для решения ECDLP для той же кривой и базовой точки потребуется: во 
второй раз потребуется времени ( ) tt 41.012 ≈− ; в третий раз потребуется 

времени ( ) tt 32.023 ≈− ; в четвертый раз потребуется времени 

( ) tt 27.034 ≈− ; - в i  раз потребуется времени ( )tii 1−− . 

В

7. Алгоритм Index – calculus 
1 Для ЭК для 

кривых над 
любым полем 

Алгоритм Kraitchik’а [27]. Не существует алгоритма для решения ECDLP на 
основе index-calculus алгоритма для решения DLP имеющего сложность 
меньшую или равную сложности атаки грубой силой ( )nO . 

В

2 Для ЭК для 
кривых над 
любым полем 

Алгоритм Adleman, Western, Miller [32]. Не существует алгоритма для решения 
ECDLP на основе index-calculus алгоритма для решения DLP имеющего 
сложность меньшую или равную сложности атаки грубой силой ( )nO . 

В

8. Алгоритм Xedni – calculus 
1 ( )( )pGFE , p  - 

простое. 
Предполагаемое [9, 12] асимптотическое время работы требует ( )pO  
групповых операций, что аналогично атаке грубой силы. 

Д

9. Алгоритм GenLog 
1 ГЭК и ЭК над 

различными 
полями 

Алгоритм типа Las Vegas, основанный на угловой упаковке и покрытии [11]. 
Требуется ( )nO  групповых операций. 

В

 
 



 

В таблице 3 приведены вычислительные и пространственные сложности 
алгоритмов решения ECDLP, с учетом специфических особенностей. 

Таблица 3 
№ Условие 

применения Сложность Т

10. Для аномальных эллиптических кривых (след отображения Frobenius’а равен 1) 
1 ( )( )l

a pGFE 0, , 

pa mod0≠ , 
2mod1≡l , 
4mod1≡p   

Модифицированный алгоритм ρ  - Полларда [16]. Используют аддитивные шаги 

и отображение Frobenius ( ) ( )pp yxyx ,, → , для понижения сложности на 

множитель l2 . Для варианта алгоритма Teske со сложностью n25.1 , имеем 

ln625.0 . Для 4mod3≡p  применима MOV атака. 

В

2 ( )( )l
b pGFE ,0 , 

pb mod0≠ , 
2mod1≡l , 
3mod1≡p  

Модифицированный алгоритм ρ  - Полларда [16]. Используются аддитивные 

шаги и отображение Frobenius’а ( ) ( )pp yxyx ,, → , для понижения сложности 

на множитель l6 . Для варианта алгоритма Teske со сложностью n25.1 , 

имеем ln208.0 . Для 3mod2≡p  применима MOV атака. 

В

11. Алгоритм на основе MOV условия 
1 ( )( )qGFE  - 

суперсингулярная 
кривая 

Алгоритм Menezes – Okamoto – Vanstone на основе спаривания Weil’я [20]. 
Существует вероятностный полиномиальный алгоритм Miller’а перехода от 

ECDLP в ( )( )qGFE  к DLP в подгруппе ( )*kqGF  со сложностью ( )qO ln  

групповых операций. Требуется [ ] ( )( )( ) ( )( )ααα −+= 1lnlnln1exp, xxocxL  

групповых операций, где ( )1,0∈α , ( )1o  - бесконечно малое число, которое 
стремится к нулю с ростом основания поля. Сложность субэкспоненциальная 
лишь для суперсингулярных кривых. 

В

12. Алгоритм на основе FR условия 
1 ( )( )qGFE , 

суперсингулярны
х кривых 

Алгоритм Fray – Rück на основе спаривания Tate [21]. Существует переход от 

ECDLP ( )( )qGFE  к DLP в подгруппе ( )*kqGF . Требуется 

[ ] ( )( )( ) ( )( )ααα −+= 1logloglog1exp, qqoccLq  групповых операций, где 

21=α , для решения ECDLP в произвольном ( )qGF . С другой стороны, при 

степени расширения ( )2logqk <  решение ECDLP происходит посредством 

решета поля чисел и имеет туже сложность, но с 31=α . 

В

13. Алгоритм для кривых над композитным двоичным полем 
1 ( )( )tkGFE 2 , 

tkm = , 
{ }1,0, ∈ba  

Алгоритм Gallant - Lambert - Vanstone [15, 34], являющийся модификацией с 
использованием отображения Frobenius’а, распараллеленного алгоритма λ  - 

Полларда требует ( )( )rtnO 2π  групповых операций, где r  - количество 
процессоров. В [8] даются рекомендации по уменьшению объема памяти для 
эффективной реализации распараллеленного λ  - Полларда. 

В

2 ( )( )tkGFE 2  Алгоритм Wiener - Zuccherato с использованием стратегии инвертирования точек 
[3], являющийся модификацией алгоритма ρ  - Полларда [45] требует 2nπ  
групповых операций. Модификация состоит в использовании стратегии 
инверсных точек, т.е. каждой точке P  ставится в соответствие ее инверсия 

P− . В результате чего, посредством отображения Frobenius’а точка P  
отображается в A , а точка P−  в точку A− . Требуется ( )2nO π  групповых 
операций. 
Возможно расширение идеи, до km  классов эквивалентности посредством 
отображения Frobenius’а, где tkm = , а не двух, как в [45], что приведет к 

понижению сложности до ( ) 22 tkm ππ = , групповых операций [46]. 

В

 
 



 

Продолжение таблицы 3 
№ Условие 

применения Сложность Т

14. Алгоритм Semaev- Smart - Satoh - Araki для аномальных кривых над простым полем [13] 
1 ( )( )pGFE  - 

кривая со следом 
1. 

Алгоритму требуется полиномиальное количество операций для решения 
ECDLP любым из универсальных методов, например Pohlig-Hellman, т.к. 
происходит приведение ECDLP к DLP в аддитивной группе 

{ }1,,0 −= pFp K . 

Д

15. Алгоритм Gaudry – Hess - Smart 
1 ( )KE : 

1. 2mod1≡t ; 
2. tm = ; 
3. ( ) 0

2/ =aTr FK , 

( )tqGFK = , 

( )kGFk 2= . 

Алгоритм использует спуск Weil’я, для приведения ECDLP на ( )qFE  к 

HECDLP в подгруппу порядка tqr ≈  якобиана ( )kJC  гиперэллиптической 

кривой ( )kC  рода g . Согласно [7, 26], требуется - ⎟
⎠
⎞⎜

⎝
⎛ ++ eg

g

qO 1
2

 групповых 

операций для kq 2= , K  и фиксированных значениях 4≥t , ∞→q , т.е. для 

K  имеем ⎟
⎠
⎞⎜

⎝
⎛ ++ eg

kg

O 1
2

2  групповых операций. Причем “магическое” число 

( ){ }( )1,0,,1Spandim 21
22

−== tibm iFF , tm <≤1  в ограничениях Weil’я. 

Д

2 ( )KE , mq 2= , 

( )nqGFK =  

Согласно [14]: 1. Пусть ( )122 +≤ ggm , тогда для решения DLP в 

( )( )qC FGFJ  пользуются алгоритмом ρ  - Полларда, тогда общая сложность 

( )qqgO m 222 log . 

2. Пусть ( )122 +> ggm  и 10<g , тогда для решения DLP в ( )( )qC FGFJ  
пользуются алгоритмом Gaudry, тогда общая сложность 

( )( )!log 22 ggqqqgO +  битовых операций при фиксированном g , требуется 

( )eqO +2  групповых операций; 

3. Пусть 10≥g , тогда для решения DLP в ( )( )qGFJC  пользуются алгоритмом 
Enge-Gaudry, тогда общая сложность 

( )( ) ( ) ( )( )( )qgqgoO logloglog12exp +  операций. 

Атака считается удачной, если род g  кривой C  - достаточно мал, чтобы 
алгоритмы Gaudry или Enge-Gaudry были эффективнее алгоритма ρ  - Полларда. 

Атака считается неудачной, если или gq  - слишком большое 10242≥gq , или 

1=g , в этом случае ( )( )qGFJ C  отображается в ( )( )qGFE . В [60] показано, 
что неприменимость этой атаки не влечет за собой неприменимость методологии 
спуском Weil’я. 

В

16. Алгоритм Galbraith – Hess – Smart 
1 ( )KE , mq 2= , 

( )nqGFK =  

Алгоритм [7, 73, 74, 75] использует спуск Weil’я и эффективный метод поиска 
изогенных эллиптических кривых над полями, с характеристикой отличной от 2, 
для уже взломанных, и является модификацией Hafner – McCurley [38] 
алгоритма и требует ( )emqO +4  групповых операций. Причем в [74] 
используется алгоритм Enge-Gaudry для решения HECDLP.  

В

 
Пусть дана гиперэллиптическая кривая ( )( )qGFC  рода g  и приведенные 

дивизоры ( )( )qGFJDD ∈21 , , под решением HCDLP будем понимать решение 
уравнения 12 lDD =  относительно l  или доказательстве, что решение не 
существует, где ( )( ) Ρ= 0DqGFJ  - якобиан, Ρ  - множество основных дивизоров, 

0D  - множество дивизоров степени 0 , n  - порядок дивизора 1D , т.е. ( )1ord Dn = , l  
- секретный ключ, D2- открытый ключ. 



 

Наиболее удачным для решения HECDLP считается алгоритм Index-
calculus. Некоторые идеи, при решении DLP, могут быть применимы и для 
вычисления HECDLP в якобиане ( )kJC  гиперэллиптической кривой C , рода g  
над полем qk F=  в мнимой квадратичной форме. Если род g  значительно 
больше по сравнению с q , тогда субэкспоненциальное временем работы 
вероятностного алгоритма с известным gqn =  обозначают [ ]( )cLO n , где 

[ ] ( )( )( )qgqgoccL gq logloglog1exp +=  для некоторой положительной константы c . 
Для алгоритмов решения HECDLP предлагается рассмотреть три стратегии 

[38, 61]: 
1. В основе первой стратегии лежит идея, предложенная Hafner’ом и 

McCurley’ом (HM) для ЗДЛ в полях мнимых квадратичных чисел. Напомним, 
что структура ( )kJC  якобиана кривой C , определяется как прямая сумма 
циклических подгрупп. Представления дивизоров 1D  и 2D  задается посредством 
прямой суммы циклических подгрупп, тогда решение DLP сводится к решению 
СЛУ, для найденных представлений дивизоров 1D  и 2D , составленной с 
использованием обобщенной китайской теоремы об остатках. 

2. Вторая стратегия улучшает первую посредством дополнительных знаний 
( )kJC# . Предположение, что известен порядок ( )kJC# , что позволяет заменить 

вычислительно сложное определение SNF, как в предыдущей стратегии, на 
решение системы линейных уравнений по модулю ( )kJC# . 

3. Гибридная стратегия. Предложена Vollmer в контексте поля 
квадратичных чисел [38], что может быть легко применимо к HECDLP. Эта 
стратегия является комбинацией двух предыдущих, с заменой вычислительно 
сложного вычисления SNF на решение системы линейных уравнений над 
целыми или если известен порядок группы, то по модулю ( )kJC# . Этот метод 
может быть полезен, если существует метод генерации соотношений, который 
быстрее чем для генерации. 

В таблице 3 приведем алгоритмы решения задачи HECDLP. 
Таблица 3. 

№ Условия 
применения 

Сложность Т

1. Алгоритм Adleman - DeMarrais – Huang  
1 ( )( )qGFC , q  - 

произвольное 

Алгоритм Bauer’а [38, 10], в котором сделаны основные улучшения стратегии 
1: 1. ( )kJC  сгенерирован всеми простыми дивизорами степени 

[ ]cL gqq 12log + , где c  - положительное действительное число. 2. Вероятность 

того, что ( )baD ,div=  является t  - гладким, равна вероятности того, что 
полином степени adeg  над k  может быть разложен на множители степени 

t . Bauer показал, что это предположение требует ( )[ ]( )cLO gq
16912 +  попыток 

разложения, при условии, что ( ) 98.012log +≤ gq . Общая сложность 

составляет [ ]( )cLO gq 12 + , где ( ) ( )llc 413 += . 

В

 
 
 



 

Продолжение таблицы 4 
№ Условие 

применения 
Сложность Т

2 ( )( )qGFC , q  - 
нечетное простое 

Алгоритм основан на стратегии 1 и не требует знания ( )kJC# . 

Требуется [ ]( )cLO gq 12 +  групповых операций если ( ) 98.012log +≤ gq  для 

313.20 << c  [38, 10]. 

В

2. Алгоритм Gaudry 
1 ( )( )qGFC , 

10<g  - 
небольшое 

Алгоритм основан на знании ( )kJC# , что позволяет решать систему 

линейных уравнений по модулю ( )kJC# , согласно стратегии 2. Требуется 

( ) ( )( )( ) ( )qgqnj qcOccgqqgOqcgO ++++ ,
2!! , групповых операций где 

qgc gq log, = , qcq log= , qgc j log= , qgcn log= , т.е. ( )qggqO !2 +  
групповых операций [10, 13]. Возможно уменьшение сложности за счет 
уменьшения размера базы разложения [26], при соотношении «годных» 
дивизоров l

1 , время генерации соотношений увеличится на множитель gl , но 

будет требоваться l  раз меньше соотношений и сложность решения системы 
линейных уравнений уменьшится в 2l  раз. Оптимальным значение 

( ) ( )( )11! += ggqOl  и сложность тогда ⎟
⎠
⎞

⎜
⎝
⎛ +

+
ε1

2
g

g

qO  при ∞→q . 

В

2 ( )( )qGFC , 
10<g  - 

небольшое 

При наличии эффективно вычислимого нетривиального автоморфизма 
порядка m  в ( )kJC , возможно понижение сложности алгоритма решения 

HECDLP на множитель m , благодаря наличию m  классам эквивалентности 
[16]. 

В

3 ( )( )qGFC , 10<g  
- небольшое 

Требуется ( )qqggqqgO 22223 log!log +  битовых операций, одна групповая 

операция согласно алгоритма Cantor’а требует ( )qgO 22 log  или же 

( )!2 qggqO +  групповых операций, при фиксированном g , требуется 
( )( )eggqO ++12  групповых операций [13, 14, 38]. 

Алгоритм учитывает знание ( )kJC#  для решения системы линейных 

уравнений по модулю ( )kJC# . Алгоритм построен согласно стратегии 2. 

После построения базы разложения S  (рассматриваются простые дивизоры 
степени 1), случайными шагами [3] предложенными Teske во множестве 
приведенных дивизоров эквивалентных 21 DD βα + . Каждый 1-гладкий 
дивизор образует соотношение, остальная часть алгоритма аналогична 
алгоритму Bauer - Enge. Анализ [38] этого алгоритма показал, что его алгоритм 
становится эффективнее любого универсального алгоритма для 4>g . Т.е. 

лучше алгоритма Полларда, когда 1
22 +> g

gn  [13], но становится практически 

неприменимым при 10>g , сказывается !g . 

В

3. Алгоритм Enge 
1 ( )( )qGFC , q  - 

произвольное, g  - 
большое 

Требуется ( ) ( )( ) ( ) ( )( )qgqgoO logloglog11exp 33
2

35 +++ θθ  

операций, где qg logθ≥ , θ  - заданная положительная константа [4]. 

В

 
 
 
 
 
 
 



 

Продолжение таблицы 4 
№ Условия 

применения 
Сложность Т

2 ( )( )qGFC , q  - 
произвольное, g  - 
большое 

Этот алгоритм [38], как и алгоритм Flassenberg – Paulus, основан на стратегии 
Hafner – McCurley. Enge доказал, что база разложения образует ( )kJC  [42] и 
доказал необходимость t -гладкости простых дивизоров в ней. В дополнение, 
первым проиллюстрировал зависимость времени работы алгоритма от 
отношения g  и qlog . Доказал, что если qg logυ≥ , тогда 

[ ]( )
υ

ρ 1+∈ gq
LOn  и количество итераций до отыскания соотношений 

[ ]( )ρ2
1

gq
LO , для решения системы линейных уравнений требуется 

[ ]( )ρlLO gq
, для генерации соотношений [ ]( )ρυ

ρ 2
122 ++gq

LO . Для 

генерации одной случайной линейной комбинации элементов базы 
разложения. Положив 4=l  для решения системы линейных уравнений 

оптимальное значение для ( )
υυ

ρ 1115,0 ++= . Общая сложность 

[ ]( )cLO gq
, где ( )

υυ
1112 ++=c . Неприменим, если 10242≈gq . 

 

4. Алгоритм Enge-Gaudry 
1 ( )( )qGFC , q  - 

произвольное, g  - 
большое. 

Алгоритм построен на основе стратегии 2. Алгоритм учитывает знание 
( )kJC#  и требует сохранения t -гладкости простых дивизоров. Является 

модификацией ρ  - Полларда требует 

( )( ) ( ) ( )( )( )qgqgoO logloglog12exp +  групповых операций 
[7, 16, 18, 21]. 

В

2 ( )( )qGFC , q  - 
произвольное, g  - 
большое. 

Согласно [29] требуется ( )( ) ( ) ( )( )( )( )qgqgoO log12loglog1211exp +++  
групповых операций. 

В

3 ( )( )qGFC , q  - 
произвольное, g  - 
большое. 

Требует [ ]( )cLO gq
 групповых операций, ( )υυ 2

1
2
112 ++=c , 

qg logυ≥  для некоторой константы 0≥υ  [38]. 

В

5. Алгоритм Muller-Stein-Thiel 
1 ( )( )qGFC , q  - 

нечетное простое 

Алгоритм [38], использует инфраструктуру действительного квадратичного 
поля функций согласно стратегии 1 для поиска решения. В [40] 
рассматривается сведение HECDLP над полем нечетной характеристики и в 
[41] для четной характеристики, за полиномиальное время к DLP. Paulus - 
Ruck обобщили этот результат и показали, что HECDLP сводим за 
полиномиальное время к DLP над расширением поля, над которым задана 
кривая. В [42] показано, что при 22log +≤ gq  и [ ]( )ρ12 +∈ gq

LOn , 

количество попыток для отыскания соотношений составляет [ ]( )ρ4
1

12 +gq
LO , 

для решения систему линейных уравнений требуется [ ]( )ρ512 +gq
LO  и для 

генерации соотношений требуется [ ]( )ρρ 4
1212 ++gq

LO . Требуется 

[ ]( )ρ12 +∈ gq
LOm  соотношений, сложность для вычисления случайной 

степени-произведения идеалов [ ]( )ρ12 +gq
LO . Оптимальное значение 

32
5=ρ  

и общая сложность составляет [ ]( )44.112 +gq
LO . 

В

6. Алгоритм Galbraith – Hess – Smart  
( )( )qGFC , q  - 

произвольное 
Требуется [ ]( )qLNO ge

log54.3,2
1⋅  групповых операций, при ∞→g , 

( )yxCN y ,deg=  [28]. 

В

 



 

Продолжение таблицы 4 
№ Условия 

применения 
Сложность Т

7. Алгоритм Theriault 
( )( )qGFC , q  - 

произвольное 

Алгоритм [38] является улучшенной версией алгоритма Gaudry для 
небольшого рода кривой. Основан на нахождении оптимальной доли простых 
дивизоров степени 1, что позволило ему получить временную сложность 

( )( )ε++− 1225 gqgO , второй вариант этого алгоритма основан на отслеживании 
следа дивизора, который полностью раскладывается над базой разложения 
исключая один дополнительный «большой простой» дивизор. Слияние 
варианта два с первым алгоритмом Theriault получен алгоритм со сложностью 

( )( )ε++− 12425 gqgO . Оба эти алгоритма асимптотически быстрее алгоритма 

Gaudry, т.к. ( )!1−> gq , случае первого алгоритма и ( ) ggq !1−>  для 
второго, более того, эти алгоритмы асимптотически быстрее универсального 
алгоритма для 3≥g , т.е. гиперэллиптические кривые не являются 
криптографически стойкими, как считалось ранее. 

В

Наряду с общеизвестными методами криптоанализа DLP существует ряд 
дополнительных методов, позволяющих уменьшить пространство возможных 
решений, которые следует рассмотреть, для решения DLP. К их числу 
относятся атаки, основанные на анализе побочных факторов [64-69]: 

- времени отклика вычислительной системы [5, 6, 19, 43]; 
- потребляемой мощности [5, 6, 44, 63, 70-72]; 
- интенсивности излучения [5, 6]. 
Рассмотрение и учет данных методов играет важную роль при проведении 

криптоанализа в реальных криптосистемах. Отметим, эти методы учтены в 
нашей классификации. 

Таким образом, проведенная классификация, в отличие от известных, 
позволяет производить комплексный анализ стойкости современных 
криптопреобразований, а также обеспечить адекватный выбор общесистемных 
параметров. 

 
3. Сравнение DLP, ECDLP, HECDLP 
Проведем оценку стойкости криптопреобразований DLP, ECDLP, 

HECDLP. Данную оценку стойкости криптопреобразований следует проводить 
при фиксированной длине ключа относительно стойкости к криптоанализу 
алгоритма AES. 

Стойкость криптопреобразований, напрямую связанны с порядком группы, 
которая образуется базовым элементом: 

- для криптографических преобразований в поле ( )qGF , mq 2= , известным 
наилучшим алгоритмом криптоанализа DLP является алгоритм А. 5, сложность 
которого, составляет ( )( ) ( )( )( )3231 log14.1exp mmoO +  групповых операций; 

- для криптографических преобразований в группе точек эллиптической 
кривой, как и для гиперэллиптических кривых, рода 1=g , порядок равен 

( ){ } ( )214# NOFE q = . Причем точка ( )( )qGFEP∈  должна иметь порядок 
( ) qqP 2ord −≈  [31]. Наилучшим универсальным алгоритмом криптоанализа 

является алгоритм А. 4.5, сложность которого составляет ( )( )2ln hhO c π  



 

групповых операций, где h  - наибольший простой делитель ( )Pord , c  - 
небольшая константа [38]; 

- для криптографических преобразований в якобиане гиперэллиптической 
кривой порядок произвольного абелевого многообразия A  над ( )qGF  рода g , 
лежит в интервале ( ) ( )( ) ( ) gg qqGFAq 221221 1#1 +≤≤− , количество изогенных классов 
якобиановых многообразий рода g , чей порядок равен ( ) ( ) ( )NOqOFJ g

q ==# , 
соответственно равен ( )( ){ } ( )ggNOqGFJ 2114# −=  [59]. Приведенный дивизор D  
якобиана гиперэллиптической кривой ( )( )qGFJC  рода g , имеет простой порядок 

( ) gqD ≈ord  [12-14]. Сложность самого эффективного алгоритма криптоанализа 
составляет ( )( )ε++− 12425 gqgO . 

На основе приведенных данных в таблице 5 представлены необходимые 
размеры полей (длины ключей) для фиксированного уровня стойкости. 

Таблица 5 
Проблема 

1m  2m  3m  4m  5m  
AES - - (80) 128 256 
DLP, ( )mGF 2 , А3 256 512 1024 3072 15360 

ECDLP, ( )( )mGFE 2 , А4.5 71 109 147 235 453 

HECDLP, 2=g , ( )( )mGFC 2 , А7.1 26 42 58 95 186 

HECDLP, 3=g , ( )( )mGFC 2 , А7.1 20 33 46 77 153 

HECDLP, 4=g , ( )( )mGFC 2 , А7.1 17 29 41 69 139 

 
Как видно из представленной таблицы, ГЭК обеспечивает соизмеримую 

стойкость с AES и ЭК при гораздо меньшей длине ключа. Преобразования в 
поле, при той же стойкости, требуют наибольшей длины ключа. 

 
4. Выводы 
 
Полученные результаты подтвердили тенденции в распространении 

использования ЭК и ГЭК над расширенным и простым полями. 
Предложенная классификация алгоритмов криптоанализа позволяет 

производить комплексный анализ стойкости криптопреобразований и 
обеспечить адекватный выбор общесистемных параметров. Особенностью 
данной классификации является возможность учета побочных факторов 
имеющих место в реальных криптосистемах. Учет данных факторов позволяет 
существенно повысить стойкость к методам криптоанализа в действующих и 
перспективных системах. 

Исследования, проведенные на основе предложенной классификации, 
показали, что дальнейшее развитие ассиметричной криптографии лежит в 
увеличении сложности кривой (рода). Так, наибольшей стойкостью к методам 
криптоанализа при одинаковом размере ключа обладает HECDLP 4=g . Далее в 
порядке уменьшения сложности следуют: HECDLP 3=g , HECDLP 2=g , 
ECDLP, DLP. Таким образом, уменьшение размера поля открывает «новые 



 

горизонты» для применения ГЭК, одним из которых являются мобильные и 
встраиваемые устройства в силу их сравнительно невысокого размера блока 
преобразования. 
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