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ПРЕОБРАЗОВАНИЯ В ЯКОБИАНЕ ГИПЕРЭЛЛИПТИЧЕСКОЙ КРИВОЙ РОДА 2 

В ПРОЕКТИВНЫХ КООРДИНАТАХ НАД ПОЛЕМ НЕЧЕТНОЙ ХАРАКТЕРИСТИКИ 

Введение 
Комплексы криптографической защиты информации (ККЗИ) стали неотъемлемым 

элементом широкого спектра современных информационно-телекоммуникационных систем 
(ИТС). Увеличение объемов циркулирующей информации, необходимость в оперативности 
обслуживая абонентов ИТС, с одной стороны, и интенсивно растущие вычислительные 
мощности вычислительной техники, развивающиеся математические методы криптоанализа, 
с другой стороны, выдвигают серьезные требования к существующим и перспективным 
ККЗИ. Другими словами, основным требованием к ККЗИ является обеспечение 
необходимого уровня стойкости, однако возможность практического использования 
подобных комплексов определяется сложностью эффективной реализации на современных 
вычислительных платформах. Отметим, что основу ККЗИ составляют именно 
криптографические преобразования с открытым ключом [1]. 

Наряду с хорошо зарекомендовавшими себя, в последнее десятилетие, 
преобразованиями в кольцах и полях, широкое применение получили преобразования в 
группе точек эллиптической кривой, о чем свидетельствует множество международных и 
государственных стандартов [2-4]. Такие преобразования позволяют строить ККЗИ более 
высокого класса стойкости. Следующим шагом является использование более сложных 
кривых – гиперэллиптических, что в свою очередь приводит к повышению вычислительной 
сложности реализации такого комплекса. Поэтому работы, посвященные уменьшению 
вычислительной сложности перспективных криптопреобразований, являются весьма 
актуальными. 

В криптопреобразованиях на гиперэллиптических кривых (ГЭК) основную роль играют 
операции над приведенными дивизорами, в частности скалярное умножение приведенного 
дивизора [5], для которого, базовыми операциями выступают сложение и удвоение дивизора. 

Существенного снижения вычислительной сложности (для краткости – сложности) в 
отношении трудоемкости криптографических примитивов на основе преобразований 
дивизоров в якобиане ГЭК можно достигнуть, в соответствии со сказанным выше, за счет 
снижения сложности операции скалярного умножения дивизоров. 

К наиболее ранним публикациям, посвященным арифметическим преобразованиям в 
якобиане ГЭК, следует отнести [6, 7], которые имели сугубо теоретический интерес. 

В последнее время отечественные и зарубежные исследователи интенсивно занимались 
вопросами эффективной реализации арифметических преобразований в якобиане ГЭК, о чем 
свидетельствуют публикации [5-19]. Среди этих работ существенное внимание уделяется 
уменьшению количества полевых операций за счет использования ГЭК с фиксированным 
родом, это в свою очередь привело к появлению различных модификаций методов 
арифметических преобразований в якобиане ГЭК. В работах [1, 16], рассматриваются 
методы сложения и удвоения дивизоров в якобиане ГЭК второго рода. Первая практическая 
реализация этих методов описывается в [14]. В публикации [12] обобщаются результаты [14] 
для кривых над полями четной характеристики. Развитие методов сложения и удвоения 
описано в работах [3, 7, 14, 15]. 

Время, необходимое для выполнения скалярного умножения дивизора в якобиане ГЭК 
рода 2 над полем ( )83pGF  8.232 мс (библиотека операций в поле GMP) [7, 17], 
свидетельствует о необходимости дальнейшей оптимизации скалярного умножения. В этих 
условиях задача повышения производительности ККЗИ и, в частности, операции скалярного 
умножения дивизоров якобиана ГЭК, приобретает особую актуальность. 



Поскольку основной интерес для понижения сложности методов арифметических 
преобразований в якобиане ГЭК представляют кривые именно рода 2, далее рассмотрим 
кривые этого вида. 

Как известно из [6, 8], в операциях сложения и удвоения дивизоров в якобиане ГЭК 
присутствует наиболее сложная полевая операция – инвертирование. Согласно [8, 9], для 
поля нечетной характеристики сложность операции инвертирования invI  принимает значения 
на интервале ( )mulmul II 80,40  [9], где mulI  – сложность операции умножения в поле. В [10], 
впервые предложен подход к реализации арифметических операций в якобиане ГЭК рода 2 
без использования операции инвертирования в поле. Дальнейшее развитие предложенного 
подхода было проведено в работах [6, 11], результаты которых были улучшены и 
распространены на более широкий класс ГЭК над полем четной характеристики в работах 
[6, 11]. В качестве прототипа, для разрабатываемых методов, рассматриваются именно 
результаты [6, 11]. 

Представление дивизоров в форме Мамфорда [ ]vu, , ( ) 01
2 uxuxxu ++= , ( ) 01 vxvxv += , 

2degdeg ≤< uv  будем называть аффинным; представление, арифметические 
преобразования в котором не используют инвертирование в поле, назовем проективным; в 
этом случае дивизор [ ]vu, , ( ) ZUxZUxxu 01

2 ++= , ( ) ZVxZVxv 01 += , представлен в 
виде [ ]ZVVUU ,,,, 0101  [6(4)], а взвешенным, если дивизор [ ]vu, , ( ) 2

10
2

11
2 ZUxZUxxu ++= , 

( ) 2
3
102

3
11 ZZVxZZVxv += , представлен в виде [ ]210101 ,,,,, ZZVVUU  [11]. 

В соответствии с выше сказанным, целью работы является разработка 
модифицированного метода арифметических преобразований в якобиане ГЭК второго рода в 
проективных координатах, для повышения производительности операции скалярного 
умножения. 

Согласно принятой модели [13, 14], под типовым сложением понимается сложение 
дивизоров ( ) ( )[ ]xvxu 11 ,  и ( ) ( )[ ]xvxu 22 , , в котором результанта ( ) ( )( )xuxur 21 ,  отлична от нуля, а 
под удвоением – удвоение дивизора ( ) ( )[ ]xvxu 11 , , в котором результанта ( ) ( ) ( )( )xvxhxur 11 2, +  
отлична от нуля. 

В основу предложенной модификации, обеспечивающей понижение сложности, 
положен метод Харлея [14], а также его модификация [12]. С этой целью в описанном методе 
предлагается использовать проективное представление дивизоров. 

В алгоритмах сложения и удвоения [12, 14] наиболее сложными, с точки зрения 
трудоемкости, являются операции в кольце полиномиальных функций: деление, 
мультипликативное инвертирование, приведение по модулю, умножение. 

Для уменьшения числа этих операций предлагается модифицировать алгоритмы 
сложения и удвоения следующим образом: 

• перейти от операций в кольце полиномиальных функций непосредственно к 
операциям в поле используются ГЭК небольшого фиксированного рода (в данном 
случае второго) [14, 15]; 

• упростить процедуры арифметических операций в кольце полиномиальных функций 
посредством их нормализации; 

• нормализировать и минимизировать вес по Хеммингу параметров ( )xh  и ( )xf  ГЭК 
посредством использования ГЭК особого вида [10, 12]; 

• одновременно инвертировать нескольких элементов поля посредством метода 
Монтгомери [12-14]; 

• умножать полиномиальные функции различных степеней посредством метода 
Карацубы [12]; 

• приводить по модулю полиномиальные функции различных степеней посредством 
метода Карацубы [14]; 



• исключить операции мультипликативного инвертирования в поле посредством 
проективного представления дивизоров [6, 10]. 

 
Арифметика в якобиане ГЭК над полем нечетной характеристики 
Использование предложенных модификаций, получаем следующие алгоритмы 

арифметических преобразований для ГЭК, заданного уравнением ( ) ( )ufvuhv =+2  над полем 

qF  нечетной характеристики в проективных координатах, где ( ) 0=xh , 

( ) 01
2

2
3

3
5 fxfxfxfxxf ++++= , qif F∈ . 

Алгоритм 1. Усовершенствованное сложение дивизоров 
Вход: ( )110111011 ,,,,div ZVVUU , ( )220212021 ,,,,div ZVVUU  
Выход: ( ) ( ) ( )2202120211101110112101 ,,,,div,,,,div,,,,div ZVVUUZVVUUZVVUU +=′′′′′  

 
 Выражение Количество 

операций 
1 Предвычисления: 

21 ZZZ ⋅= , 21121
~ UZU ⋅= , 20120

~ UZU ⋅= , 21121
~ VZV ⋅= , 20120

~ VZV ⋅=  
mulI5  

2 Вычисление результанты r  для 1u  и 2u : 

212111
~UZUy −⋅= , 210202

~ ZUUy ⋅−= , 121113 ZyyUy ⋅+⋅= , 10
2
132 Uyyyr ⋅+⋅=  

sqrI1 , mulI6

3 Вычисление квази-инверсии 12 mod uurinv = , 01 invxinvinv += : 

11 yinv = , 30 yinv =  
 

4 Вычисление ( ) 121 mod uinvvvs −= , 01 sxss += : 

202100
~VZVw −⋅= , 212111

~VZVw −⋅= , 002 winvw ⋅= , 113 winvw ⋅= , 
( ) ( ) ( )11132101101 UZwwwwinvZinvs +⋅−−+⋅⋅+= , 31020 wUws ⋅−=  

If 01 =s  then consider special case 

mulI8  

5 Предвычисления: 
ZrR ⋅= , Zss ⋅= 02 , Zss ⋅= 13 , 3

~ sRR ⋅= , 010 ssw ⋅= , 311 ssw ⋅= , 302 ssw ⋅= , 

2113
~Uww ⋅= , 14 sRw ⋅=  

mulI9  

6 Вычисление 2sul = , 01
2

2
3 lxlxlxl +++= : 

2000
~Uwl ⋅= , 232 wwl += , ( ) ( ) 302021011

~~ wlUUwwl −−+⋅+=  
mulI2  

7 Вычисление ( )( ) 1
112 −−+=′ ukvlsu , ( ) 1

2
1 uvfk −= , 01

2 uxuxu ′+′+=′ : 

( ) ( )21121412211111
2
20

~2~22~~ UyrRVwwysUsyssU +⋅⋅+⋅+⋅+−⋅⋅⋅+=′  
2

11321 2~ RysswU −⋅−=′  

sqrI2 , mulI8

8 Корректировка: 
RUU ~~

00 ⋅′=′ , RUU ~~
11 ⋅′=′ , RsZ ~2

3 ⋅=′  
sqrI1 , mulI3  

9 Вычисление ( ) uvlsv ′+−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )12140
2
31211

~~~~ lVwUsUlUV −−′⋅+′−⋅′=′ , ( ) ( )2040
2
31200

~~~ VwlsUlUV ⋅+⋅−′−⋅′=′  
mulI5  

sqrI4 , mulI46
В частности, для алгоритма сложения на практике часто возникает ситуация, когда 

один из входных дивизоров представлен в аффинном ( Z  координата равна 1), а другой – в 
проективном виде. Результат сложения представляется в проективном виде. Такие входные 
данные для алгоритма 1 позволяют упростить его до алгоритма 2, содержащего меньшее 
количество полевых операций, что обеспечивает понижение сложности. 



Алгоритм 2. Усовершенствованное смешанное сложение дивизоров 
Вход: ( )1,,,,div 10111011 VVUU , ( )220212021 ,,,,div ZVVUU  
Выход: ( ) ( ) ( )220212021101110112101 ,,,,div1,,,,div,,,,div ZVVUUVVUUZVVUU +=′′′′′  
 

 Выражение Количество 
операций 

1 Предвычисления: 11211
~ UZU ⋅=  mulI1  

2 Вычисление результанты r  для 1u  и 2u : 

21111
~ UUy −= , 210202 ZUUy ⋅−= , 21113 yyUy +⋅= , 10

2
132 Uyyyr ⋅+⋅=  

sqrI1 , mulI4

3 Вычисление квази-инверсии 12 mod uurinv = , 01 invxinvinv += : 

11 yinv = , 30 yinv =  
 

4 Вычисление ( ) 121 mod uinvvvs −= , 01 sxss += : 

202100 VZVw −⋅= , 212111 VZVw −⋅= , 002 winvw ⋅= , 113 winvw ⋅= , 
( ) ( ) ( )1113210101 +⋅−−+⋅+= Uwwwwinvinvs , 31020 wUws ⋅−=  

If 01 =s  then consider special case 

mulI7  

5 Предвычисления: 2ZrR ⋅= , 202 Zss ⋅= , 213 Zss ⋅= , 3
~ sRR ⋅= , 010 ssw ⋅= , 

311 ssw ⋅= , 302 ssw ⋅= , 2113 Uww ⋅= , 14 sRw ⋅= . 
mulI9  

6 Вычисление 2sul = , 01
2

2 lxlxll ++= : 

2000 Uwl ⋅= , 232 wwl += , ( ) ( ) 302021011 wlUUwwl −−+⋅+=  
mulI2  

7 Вычисление ( )( ) 1
112 −−+=′ ukvlsu , ( ) 1

2
1 uvfk −= , 01

2 uxuxu ′+′+=′ : 

( ) ( )21121412211111
2
20 222~~ UyrRVwwysUsyssU +⋅⋅+⋅+⋅+−⋅⋅⋅+=′  

2
11321 2~ RysswU −⋅−=′  

sqrI2 , mulI8

8 Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RsZ ~2
3 ⋅=′  sqrI1 , mulI3  

9 Вычисление ( ) uvlshv ′++−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )12140
2
31211

~~~ lVwUsUlUV −−′⋅+′−⋅′=′ , ( ) ( )2040
2
31200

~~ VwlsUlUV ⋅+⋅−′−⋅′=′  
mulI5  

sqrI4 , mulI39
 
Ниже приведем алгоритм удвоения дивизора в типовом случае. 
 
Алгоритм 3. Усовершенствованное удвоение дивизоров 
Вход: ( )ZVVUU ,,,,div 0101  
Выход: ( ) ( )ZVVUUZVVUU ,,,,div2,,,,div 01012101 =′′′′′  
 

 Выражение Количество 
операций 

1 Предвычисления: 2
2 ZZ = , 11 2~ VV = , 00 2~ VV = . sqrI1  

2 Вычисление результанты r  для u  и v2  (причем ( ) uvv mod2~ ≡ ): 
2

10 Vw = , 2
11 Uw = , 0

2
12 4~ wVw == , 1103

~~ VUZVw ⋅−⋅= , 0230
~ UwwVr ⋅+⋅= . 

sqrI2 , mulI4

3 Вычисление квази-инверсии uvrinv mod~≡ , 01 invxinvinv += : 

11
~Vinv −= , 30 winv = . 

 

4 Вычисление ( )[ ] uuvfk mod2−≡ , 01 kxkk += : mulI5  



133 wZfw +⋅= , 0311 22 UZwwk ⋅−+= , ( ) ( )023010 4 wZfZwZUUk −⋅⋅+−⋅= . 
5 Вычисление uinvks mod⋅= , 01 sxss += : 000 invkw ⋅= , 111 invkw ⋅= , 

1000 wZUws ⋅−= , ( ) ( ) ( )11010103 1 Uwwkkinvinvs +⋅−−+⋅+= , Zss ⋅= 31 . 
If 01 =s  then consider special case. 

mulI6  

6 Предвычисления: 

2ZrR ⋅= , 1
~ sRR ⋅= , 310 ssw ⋅= , 301 ssw ⋅= , Zww ⋅= 13 , 34 sRw ⋅= . 

mulI6  

7 Вычисление sul = , 01
2

2 lxlxll ++= : 

100 wUl ⋅= , 012 wUl ⋅= , ( ) ( ) 2001011 llUUwwl −−+⋅+= . 
mulI3  

8 Вычисление ( )[ ] 22112
22 uvfvllu

ss −−+=′ , 01
2 uxuxu ′+′+=′ : 

114
2
00 22~ UrRVwsU ⋅⋅+⋅+=′ , 2

31 2~ RwU −=′ . 

sqrI2 , mulI2

9 Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RsZ ~2
1 ⋅=′ . sqrI1 , mulI3

10 Вычисление ( ) uvlsv ′+−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )1140
2
131211

~~~ lVwUswUlUV −−′⋅++′−⋅′=′ , ( ) ( )040
2
131200

~~ VwlswUlUV ⋅+⋅−+′−⋅′=′ . 
mulI5  

sqrI6 , mulI35
 
В частности, для алгоритма удвоения на практике часто возникает ситуация, когда 

входной дивизор представлен в аффинном виде ( Z  координата равна 1). Результат удвоения 
представляется в проективном виде. Такие входные данные для алгоритма 3 позволяют 
упростить его до алгоритма 4, содержащего меньшее количество полевых операций, что 
обеспечивает понижение сложности. 

 
Алгоритм 4. Усовершенствованное смешанное удвоение дивизоров 
Вход: ( )1,,,,div 0101 VVUU  
Выход: ( ) ( )1,,,,div2,,,,div 01012101 VVUUZVVUU =′′′′′  
 

 Выражение Количество 
операций 

1 Предвычисления: 

11 2~ VV = , 00 2~ VV = . 
 

2 Вычисление результанты r  для u  и v2  (причем ( ) uvv mod2~ ≡ ): 
2

10 Vw = , 2
11 Uw = , 0

2
12 4~ wVw == , 1103

~~ VUVw ⋅−= , 0230
~ UwwVr ⋅+⋅= . 

sqrI2 , mulI3

3 Вычисление квази-инверсии uvrinv mod~≡ , 01 invxinvinv += : 

11
~Vinv −= , 30 winv = . 

 

4 Вычисление ( )[ ] uuvfk mod2−≡ , 01 kxkk += : 

133 wfw += , 04 2Uw = , 4311 2 wwwk −+= , ( ) 023410 2 wfwwUk −+−⋅= . 
mulI1  

5 Вычисление uinvks mod⋅= , 01 sxss += : 

000 invkw ⋅= , 111 invkw ⋅= , 1000 wUws ⋅−= , 
( ) ( ) ( )11010101 1 Uwwkkinvinvs +⋅−−+⋅+= . 

If 01 =s  then consider special case. 

mulI5  

6 Предвычисления: 1
~ srR ⋅= , 2

10 sw = , 101 ssw ⋅= . sqrI1 , mulI2
7 Вычисление sul = , 01

2
2 lxlxll ++= : mulI3  



100 wUl ⋅= , 012 wUl ⋅= , ( ) ( ) 2001011 llUUwwl −−+⋅+= . 
8 Вычисление ( )[ ] 22112

22 uvfvllu
ss −−+=′ , 01

2 uxuxu ′+′+=′ : 

1
2

1
2
00 2~2~ UrVRsU ⋅+⋅+=′ , 2

11 2~ rwU −=′ . 

sqrI2 , mulI2

9 Корректировка: RUU ~~
00 ⋅′=′ , RUU ~~

11 ⋅′=′ , RwZ ~
0 ⋅=′ . mulI3  

10 Вычисление ( ) uvlsv ′+−≡′ mod21 , 01 vxvv ′+′=′ : 

( ) ( )110011211
~~~~ lVRUwwUlUV −−′⋅++′−⋅′=′ , ( ) ( )00011200

~~~ VRlwwUlUV ⋅+⋅−+′−⋅′=′ . 
mulI5  

sqrI5 , mulI24
 
Анализ вычислительной сложности 
В таблице 1 сведены оценки сложности известных [10-11, 13] и предложенных в работе 

алгоритмов арифметических преобразований в якобиане ГЭК для типовых случаев. 
Сложность алгоритмов выражена в полевых операциях. 

Таблица 1 
Алгоритмы 

Сложение Смешанное 
сложение Удвоение Смешанное 

удвоение Параметры ГЭК второго рода 

()-1 ^2 * ()-1 ^2 * ()-1 ^2 * ()-1 ^2 * 
Поле нечетной характеристики 

Аффинные координаты 
04 =f  [13] 1 3 22    1 5 22    

Проективные координаты [ ]ZVVUU ,,,, 0101  

( ) 2deg =h , 2F∈ih  [6]  4 47  3 40  6 40  5 25 

( ) 2deg =h , 2F∈ih  [20]  4 46  4 39  6 39  5 25 

Взвешенные координаты [ ]2
2

2
1210101 ,,,,,,, ZZZZVVUU  

( ) 0=xh , 04 =f  [11]  7 47  5 36  7 34  5 21 

( ) 0=xh , 04 =f  [*]  4 46  4 39  6 35  5 24 

Поле четной характеристики 
Аффинные координаты 

04 =f  [13] 1 3 21    1 5 20    

02 =h , 04 =f  [13] 1 3 21    1 5 17    

( ) xxh = , 04 =f , 023 == ff  [12]       1 6 9    

Проективные координаты [ ]ZVVUU ,,,, 0101  

( ) xxh = , 04 =f , 023 == ff  [12]  5 45  5 38  6 31  5 18 

( ) xxh = , 04 =f , 023 == ff  [20]  4 44  4 37  6 30  4 17 

Взвешенные координаты [ ]2
3
121

2
2

2
1210101 ,,,,,,,,, ZZZZZZZZVVUU  

04 =f , 02 ≠h  [11]  4 46  5 35  6 35  5 24 

04 =f , 02 =h  [11]  6 44  6 34  6 29  6 19 

Символом [*] – отмечены условия, используемые в предложенных модификациях. 
Данные, из таблицы 1, свидетельствуют о том, что для поля нечетной характеристики, 

алгоритмы, построенные на основе предложенного автором модифицированного метода, 
обладают меньшей сложностью в сравнении с [6, 12]. 

Заключение 



Согласно цели работы, разработана модификация метода арифметических 
преобразований в якобиане ГЭК второго рода в проективных координатах, она обеспечивает 
понижение сложности по сравнению с существующими методами [6, 12] – повысить 
производительность скалярного умножения. Эта модификация определяется следующим: 

• уменьшенным количеством повторно вычисляемых величин – осуществляется 
предвычисление и хранение результатов, в сравнении с [12–14]; 

• увеличенным количеством предвычисленных величин – изменятся порядок 
выполнения полевых операций, в сравнении [12–14]; 

• увеличенным количеством предвычисленных величин – учитываются ранее 
неизвестные зависимости между результирующими полиномиальными функциями; 

• уменьшенным весом по Хэммингу коэффициентов ГЭК, по аналогии с [11]. 
Предложенная модификация арифметических преобразований в якобиане ГЭК второго 

рода позволяет понизить вычислительную сложность на 2%. Известно [8, 9], что сложность 
операции скалярного умножения в среднем составляет: 

D
dbl

D
add

D
mul tItII += 2

1 ,  

где t  – битовая длина скалярного множителя, D
dbl

D
add II ,  - сложности операций сложения и 

удвоения дивизоров, соответственно. Поэтому, в результате использования предложенного 
метода преобразований, возможно уменьшение вычислительной сложности скалярного 
умножения на 4% по сравнению с известными аналогами [6, 12]. 

Использование предложенного алгоритма в комбинации с описанным в работе [11] в 
процессинговом центре банка позволит сократить время проверки цифровой подписи на 
величину порядка 2%. 
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