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АЛГОРИТМЫ СКАЛЯРНОГО УМНОЖЕНИЯ В ГРУППЕ ТОЧЕК 
ЭЛЛИПТИЧЕСКОЙ КРИВОЙ И НЕКОТОРЫЕ ИХ МОДИФИКАЦИИ 

Введение 
Теория алгебраических кривых, и в частности преобразования в группе точек 

эллиптической кривой, сегодня стали основой построения ряда новых криптографических 
стандартов [1, 7, 8, 36, 37]. Интерес к этому математическому аппарату обусловлен 
открывшимися возможностями уменьшения, по сравнению с другими стандартами 
эквивалентной стойкости, длины ключа и блока, на котором выполняются 
криптопреобразования. 

Одним из актуальных направлений развития современных криптографических 
преобразований в группе точек эллиптической кривой является уменьшение сложности 
выполнения базовых операций и как следствие скалярного умножения точек эллиптической 
кривой. Задачи уменьшения сложности привлекли внимание многих специалистов, в 
результате исследований и разработки которых созданы средства выполнения операций 
скалярного умножения с повышенной скоростью. В статье ставится цель изложить сущность 
и особенности различных алгоритмов уменьшения сложности скалярного умножения, 
которые удалось выделить из доступных публикаций, выполнить их систематизацию по 
вычислительной сложности и определить наиболее перспективные направления 
оптимизации. Представленные материалы вместе с обширной библиографией, на наш взгляд, 
могут стать полезными для специалистов-практиков, занимающихся разработкой средств 
криптографической защиты информации на основе преобразований в группе точек 
эллиптических кривых, якобиане дивизоров гиперэллиптических кривых, а также 
специалистов криптоаналитиков, успешное решение задач криптоанализа которыми в 
существенной мере зависит от сложности выполнения скалярного умножения. 

В статью также включены предложения авторов по дополнительному улучшению 
некоторых алгоритмов скалярного умножения, появившиеся в процессе ее подготовки. 

1. Алгоритмы скалярного умножения 
Сразу отметим, что речь будет идти об операциях с точками эллиптической кривой 

(ЭК) рекомендованных в [37], которые рассматриваются над полями характеристики 2. 
Операция скалярного умножения (СУ) состоит в вычислении точки kPQ = , где 

( )( )mGFEP 2∈  – точка ЭК, имеющая известный порядок n , k  – целое, [ ]1,1 −∈ nk  
[1, 5, 7, 8]. 

Приведем сначала алгоритм умножения, следующий из общего определения СУ точек 
ЭК. 

Алгоритм 1. Двоичное умножение слева направо 
Вход: ( )201 ,, kkk t K−= , 11 =−tk , ( )( )mGFEP 2∈  
Выход: kP  
1. OQ ← . 
2. For 1−= ti  downto 0  do 

2.1. QQ ⋅← 2 . 
2.2. If 1=ik  then PQQ +← . 

3. Return Q . 



 

В этом алгоритме, количество единиц в двоичном представлении скалярного 
множителя k , в среднем, составляет 22 mt ≈ , что соответствует количеству операций 
сложения точек, в то время как количество операций удвоения равно m  (см. алгоритм 1). 
Поэтому сложность алгоритма 1, в групповых операциях, составляет: 

 

( ) dbladd
maver mIIAI += 21 . (1)

 

Дальнейшая конкретизация этого выражения связана с выбором базиса представления 
точек (аффинного, проективного, смешанного). Например, в аффинных координатах точек, 
сложность алгоритма 1 в полевых операциях составит [1]: 

( ) inv
m

mul
affin ImIAI 2

3
1 3 += , (2)

Максимальной производительности групповых операций позволяет добиться 
представления точек ЭК в смешанном базисе [6]. Если в алгоритме 1, представить точку Q  в 
модифицированных проективных координатах Лопеса-Дахаба, а точку P  в аффинных – 
удвоение на шаге 2.1. и сложение на шаге 2.2. может быть выполнено с использованием 
выражений из [6]: 

3
2

3 ZaLKAX ⋅+++= , 
( ) ( )JEIFCLZKXY ⋅+⋅⋅⋅++⋅= 333 , 

2
3 DZ = , 

где 2
21 ZYE ⋅= , 2

12 ZYF ⋅= , EFA += , 21 ZXI ⋅= , 12 ZXJ ⋅= , JIB += , 21 ZZC ⋅= , 
CBD ⋅= , DAK ⋅= , DBL ⋅= 2 . 

В этом случае для оценки сложности алгоритма 1 в полевых операциях можно 
получить выражения: 

( ) ( ) ( ) invmulinvmul
prj IImIImmAI 121012551 ++=+++= . (3)

 

При получении этого выражения учтено, что сложность перехода из проективного 
представления Лопеса-Дахаба ( )ZYX ::  к аффинному ( )2, ZXZX  равна ( ) invmul IITI 12 += . 

Очередной возможностью в повышении эффективности выполнения операции СУ 
предлагается учет того факта, что вычитание точек ЭК над двоичным полем эффективнее 
сложения (точке ( ) ( )( )mGFEyxP 2, ∈  соответствует точка ( )yxxP +=− , ). Использование 
этого свойства требует изменения представление скалярного множителя k  с двоичного на 
знаковое в несмежной форме (NAF − non-adjacent form) ∑ −

=
=

1

0
2)(NAF l

i
i

ikk , где { }1,0 ±∈ik . 
Полезность NAF [3, 5, 20, 28] состоит в том, что в нем смежные коэффициенты не могут 
быть одновременно отличными от нуля. Кроме того, NAF имеет наименьшее количество 
коэффициентов 0≠ik  среди других знаковых представлений и ( )kNAF  длиннее двоичного 
представления числа k  не более, чем на 1 [31, 32]. Каждое положительное целое k  имеет 
единственное ( )kNAF  представление. Эффективное вычисление ( )kNAF  выполняется 
согласно алгоритма 2 [3, 5, 20, 28]. 

Алгоритм 2. Вычисление NAF целого числа 
Вход: Целое число k  
Выход: ( )kNAF  
1. 0←i . 
2. While 1≥k  do 

2.1. If 12mod =k  then ( ) ii kkkkk −←−← ,4mod2  Else 0←ik . 



 

2.2. 1,2 +←← iikk . 
3. Return ( )01 ,, kki L− . 
Модифицированный алгоритм 3 с учетом использования ( )kNAF  имеет вид [3]: 
Алгоритм 3. Двоичное NAF  умножение 
Вход: ∑−

=
=

1

0
2NAF(k) l

i
i

ik , ( )( )mGFEP 2∈  
Выход: kP  
1. OQ ← . 
2. For 1−= li  downto 0  do 

2.1. QQ ⋅← 2 . 
2.2. If 1=ik  then PQQ +← . 
2.3. If 1−=ik  then PQQ −← . 

3. Return Q . 
Сложность алгоритма 3 с учетом того, что средняя плотность всех ненулевых 

коэффициентов в ( )kNAF  длины m  равна 3
m  [3, 20], составит: 

 

( ) dbladd
m mIIAI += 33 . (4)

 

В случае реализации алгоритма без ограничения памяти, время его работы можно 
сократить посредством использования, так называемого, «оконного» метода предложенного 
в [3], суть которого состоит в следующем. На каждом шаге итерации анализируется w  бит 
числа k  за итерацию. При этом множитель k  в ( )kwNAF  представляется в виде 

( ) ∑ −

=
=

1

0
2NAF l

i
i

iw kk , где каждый ненулевой коэффициент ik  – нечетный, 12 −< w
ik , в 

остальном свойства NAF и ( )kwNAF  аналогичны [3]. Заметим, что ( ) ( )kk NAFNAF2 = . 
( )kwNAF  вычисляется по алгоритму 4 [3, 5]. 
Алгоритм 4. Вычисление ( )kwNAF  целого числа 
Вход: Целое число k  
Выход: ( )kwNAF  
1. 0←i . 
2. While 1≥k  do 

2.1. If 12mod =k  then ( ) i
w

i kkkkk −←← ,2mod  Else 0←ik . 
2.2. 1,2 +←← iikk . 

3. Return ( )01 ,, kki L− . 
Согласно рекомендациям [3] ширина «окна» предвычислений для СУ в проективных 

координатах 4=w  и 5=w  для 163=m  и 233=m  ( 283=m ) соответственно позволяет 
достичь минимальной сложности СУ. В дальнейшем принимается 4=w , т.к. в этом случае 
сложность незначительно выше, чем при 5=w , и значительно проще программная 
реализация. 

В работах [3, 5, 20] предложен еще один алгоритм 5, использующий NAF 
представление и «окно» предвычислений, реализация которого представлена ниже: 

Алгоритм 5. «Оконное» NAF  умножение 
Вход: ∑ −

=
=

1

0
2NAF(k) l

i
i

ik , ( )( )mGFEP 2∈  
Выход: kP  
1. Вычислить iPPi = , для { }12,,5,3,1 1 −∈ −wi K . 



 

2. OQ ← . 
3. For 1−= li  downto 0  do 

3.1. QQ 2← . 
3.2. If 1≠ik  then  
If 0>ik  then 

ikPQQ +← . 
Else 

ikPQQ −←  
3. Return ( )Q . 
Средняя плотность ненулевых коэффициентов в представлении ( )kwNAF  длиной m  

равна ( )1+wm  [3, 5, 20]. Для оценки сложности алгоритма 5 получено выражение: 
 

( ) ( )( ) ( )( )dbladdadd
w

dbl mIIwmIIAI +++−+= − 1121 2
5 . (5)

 

Частным случаем, описанного выше алгоритма, для 2=w , следует считать алгоритм 
СУ в проективных координатах Якоби представленный в стандартах [2, 4, 5]: 

Алгоритм 6. Умножение в проективных координатах Якоби со сложением и вычитанием 
Вход: ( )2011 ,,, kkkk t K−= , 11 =−tk , ( )201 ,,3 hhk r K−= , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. If ( )0=k  or ( )0=Z  then Return ( )0,1,1 . 
2. nke mod= , где n – порядок точки P . (если n  - неизвестно, тогда ke = ). 
3. XX ←′ , ZZ ←′ , 11 ←Z . 
4. If ( )0<k  then ( )kk −← , YXZY +←′ . 

5. else YY ←′ . 
6. If 1=′Z  then XX ′←1 , YY ′←1 . 

7. else ( )2
1 ZXX ′′← , ( )31 ZYY ′′← . 

8. For 1−= ti  downto 1 do 
8.1 ( ) ( )ZYXZYX ′′′←′′′ ,,2,, . 
8.2. If ( )1=ih  and ( )0=ik  then ( ) ( ) ( )111 ,,,,,, ZYXZYXZYX +′′′←′′′ . 
8.3. If ( )0=ih  and 1=ik  then ( ) ( ) ( )111 ,,,,,, ZYXZYXZYX −′′′←′′′ . 

9. Return ( )ZYX ′′′ ,, . 
В основе следующего алгоритма лежит идея Монтгомери, предложенная в работе [13]. 

Ее сущность состоит в том, что x  − координата точки ( ) ( )222111 ,, yxQyxQ + , 21 QQ ±≠  
может быть получена из x  − координат точек 21 , QQ , 21 QQ −  в соответствии с алгоритмом: 

Алгоритм 7. Двоичное умножение Монтгомери 
Вход: ( )2011 ,,, kkkk t K−= , 11 =−tk , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. PPPP 2, 21 ←← . 
2. For 1−= ti  downto 0  do 

2.1. If 1=ik  then 22211 2, PPPPP ←+← . 
2.2. else 11122 2, PPPPP ←+← . 

3. Return ( )1P . 
Сложность алгоритма 7 составит: 
 

( ) ( ) ( ) dbladd ImImAI 117 −+−= . (6)



 

 

Модифицированный алгоритм СУ получается путем перехода в алгоритме 7 к 
операциям над точками ( )111 , yxQ , ( )222 , yxQ , 21 QQ ±≠  в аффинных координатах. Если 
обозначить ( )3321 , yxQQ =+  и ( )4421 , yxQQ =− , то формула для вычисления суммы точек, 
принимает вид: 

 

2

21

1

21

1
43 ⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
+

+
+

+=
xx

x
xx

xxx . (7)

 

На j -ой итерация алгоритма вычисляется ( )( )PkPkT jjj 1, += . Затем, если старший 
коэффициент 1+jk  равен 0 , то ( )( )PkPkT jjj 12,2 111 += +++  иначе 

( ) ( )( )PkPkT jjj 22,12 111 ++= +++ . Координаты результирующей точки ( )11 , yxkP =  
определяется как: 

 

yyxxxxxxxxy ++++++= − ]))()[(( 2
211

1
1 . 

 

Представленные преобразования, использующие аффинное представление точек ЭК, 
реализованы в алгоритме 8. 

Алгоритм 8. Умножение Монтгомери в аффинных координатах 
Вход: ( )2011 ,,, kkkk t K−= , 11 =−tk , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. 22

21 , xbxxxx +←← . 
2. For 2−= ti  downto 0  do 

2.1. ( )211 xxxt +← . 
2.2. If 1=ik  then 

2.2.1. 2
2

2
22

2
2 , xbxxttxx +←++← . 

2.3. else 
2.3.1. 2

1
2
11

2
2 , xbxxttxx +←++← . 

3. xxrxxr +←+← 2211 , , ( ) yxyxrrry +++← 2
2111 . 

4. Return ( )11 , yx . 
Сложность алгоритма 8, по нашим оценкам, составляет: 
 

( ) ( )( ) ( )sqrmulinvsqrinvmul IIIIIItAI 11122228 +++++−= . (8)
 

В алгоритме 9, изложенном в работе [3, 11], авторы использовали идею Монтгомери, но 
реализовали операции над точками ЭК в стандартных проективных координатах. 

Алгоритм 9. Умножение Монтгомери в стандартных проективных координатах 
Вход: ( )2011 ,,, kkkk t K−= , 11 =−tk , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. Вычисление ( )PP 2, : xX ←1 , 11 ←Z , bxX +← 4

2 , 2
2 xZ ← . 

2. For 2−= ti  downto 0  do 
2.1. If 1=ik  then 

2.1.1. 1ZT ← , ( )2
12211 ZXZXZ +← , 22111 TZXXxZX +← . 

2.1.2. 2XT ← , 4
2

4
22 bZXX +← , 2

2
2

2 ZTZ ← . 



 

2.2. else 
2.2.1. 2ZT ← , ( )2

12212 ZXZXZ +← , 12122 TZXXxZX +← . 
2.2.2. 1XT ← , 4

1
4

11 bZXX +← , 2
1

2
1 ZTZ ← . 

3. 113 ZXx ← . 

4. ( ) ( )( ) ( )( )[ ]( ) yZxZZZyxxZXxZXxxy ++++++← −1
2121

2
221133 . 

5. Return ( )33 , yx . 
Для оценки сложности вычислений по алгоритму 9, можно получить выражение: 
 

( ) ( )( ) ( )sqrmulinvsqrmul IIIIItAI 3115629 ++++−= . (9)
 

Наш анализ показал, что существует дополнительная возможность улучшить 
производительность этого алгоритма. Для этого предлагается, в п.3 алгоритма 8, не 
вычислять непосредственно инверсию 1Z , т.к. она может быть получена как 

( ) 1
212

1
1

−− ⋅⋅= ZxZZxZ  в процессе вычислений п.4. Преимуществом алгоритма 8 перед 
алгоритмами типа 5, является отсутствие необходимости в хранении результатов 
предвычислений. 

Алгоритм 10 представляет модификацию алгоритма 9, предложенную авторами, в 
которой используются проективные координаты Лопеса-Дахаба [6]. 

Алгоритм 10. Умножение Монтгомери в проективных координатах Лопеса-Дахаба 
Вход: ( )2011 ,,, kkkk t K−= , 11 =−tk , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. Вычисление ( )PP 2, : xX ←1 , 11 ←Z , bxX +← 4

2 , 2
2 xZ ← . 

2. For 2−= ti  downto 0  do 
2.1. If 1=ik  then 

2.1.1. ABxTXETBAEZXBZXA +←←+←←← 1
2

1221 ,,,, , 
2.1.2. 22

22
2
2

2
21 ,,,, bDCXCDZZDXCTZ +←←←←← . 

2.2. else 
2.2.1. ABxTXETBAEZXBZXA +←←+←←← 2

2
2112 ,,,, , 

2.2.2. 22
11

2
1

2
12 ,,,, bDCXCDZZDXCTZ +←←←←← . 

3. 11 ZXxr ← . 
4. 21ZZC ← . 
5. ( )( )( ) yxCyCxEXXxxy rr ++++← −1

21 . 
6. Return ( )rr yx , . 
Сложность алгоритма 10 составляет: 
 

( ) ( )( ) ( )mulinvsqrmul IIIItAI 1056210 +++−= . (10)
 

Аналогично алгоритму 9, в п. 3, можно не выполнять инверсию 1Z , т.к. она может быть 
получена из ( ) 1

2
−⋅⋅ xCZx . 

Рассмотрим теперь подходы к уменьшению сложности СУ, основанные на 
использовании предвычислений. Следуя [3], воспользуемся представлением числа k  в 
системе исчисления по основанию w2  в виде: ( ) wkkd 201 ,,K− , где ⎡ ⎤wld = . Пусть точка iQ  
такая, что ∑ =

=
jki

wi
i

i
PQ

:
2 . Тогда произведение kP  можно представить в виде [3]: 



 

 

( ) ∑∑ ∑∑ −

=

−

=
=

−

=
=⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
==

12

1

12

1
:

1

0
22

ww

i

j ij
jki

wid

i
wi

i jQPjPkkP  

( ) ( )12212221212
QQQQQQ wwwww +++++++=

−−−−−
LL , 

(11)

 

Результат (11) позволил авторам работы [3] предложить алгоритм представленный ниже 
Алгоритм 11. «Оконное» умножение точки 
Вход: ( ) wkkkk t 2011 ,,,K−= , ширина окнаw , ⎡ ⎤wtd = , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. Вычисление: PQ wi

i 2= , 1,0 −= di . 
2. OA ← , OB ← . 
3. For 12 −= wj  downto 1 do 

3.1. For each i  for which jki =  do  
3.1.1. iQBB +← . 

3.2. BAA +← . 
4. Return A . 
В предположении, что вероятности ( )( ){ } w

iiw kkr 210,,1 ==Ρ +− K  и 

( )( ){ } ( ) ww
iiw kkr 2120,,1 −=≠Ρ +− K , для оценки сложности алгоритма 11 в среднем и худшем 

случаях, соответственно, можно получить выражения: 
 

( ) ( )( ) ( )( ) add
wwwaver IdAI 22121211 −+−−= , (12)

( ) ( )( ) add
wworst IdAI 2211 −+= . (13)

 

Этот алгоритм можно дополнительно улучшить, если на шаге предвычислений, учесть, 
что количество операций удвоения соответствует количеству четных чисел, меньших w2 , а 
количество операций сложения соответствует количеству нечетных чисел, меньших w2 . 
Тогда сложность шага предвычислений для алгоритма 11 будет равна: 

 

( ) ( ) ( ) dbl
w

add
wpre IIAI 1212 11

11 −+−= −− . (14)
 

Предвычисления используются и в работе [5] при построении оригинального алгоритма 
СУ, получившего название Lim-Lee [14]. который является модификацией алгоритма 
Brickell–Gordon–McCurley–Wilson (BGMW) [30]. Кратко остановимся на основной идее 
этого алгоритма. 

Скалярный множитель k  длиной t  представляется в виде h  блоков длины ⎡ ⎤hta = , 
каждый такой блок обозначается через iK . Далее каждый блок iK  представляется в виде v  
блоков длины ⎡ ⎤vab = . Таким образом: 

 

∑ ∑ ∑−

=

−

=

−

=
++

++=
1

0

1

0

1

0
2h

r

v

s

b

t
tbsvbr

tbsvbrkk . (15)
 

Авторами [5] предлагается представить в соответствии с (15) произведение kP  
следующим образом 

 



 

∑ ∑−

=

−

=
=

1

0

1

0 ,2b

t

v

s us
t PkP , (16)

 

где usP ,  - массив предвычисленных значений для [ [vs ,0∈ , [ [hu 2,1∈ , ( )201 ,, uuu h K−= , 
причем 

 

∑ −

= ++==
1

0, 2h

r
r

tbsvbrts kIu , (17)
 

где [ [1,0 −∈ vs , [ [bt ,0∈ . 
Элементы массива предвычислений определяются следующим образом: 
 

∑ −

=
=

1

0,0 2h

r
rvb

ru PuP , u
sb

us PP ,0, 2= . (18)
 

Выбор параметров h  и v  приводит к выбору между производительностью и объемом 
памяти, которую можно выделить для предвычислений. 

Алгоритм 12. Умножение Lim-Lee фиксированной точки 
Вход: ( )2011 ,,, kkkk t K−= , h , v , [ [vs ,0∈ , [ [hu 2,1∈ , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  
1. For 1=u  to 12 −h do 

1.1. For 0=s  to 1−v  do 
1.1.1. ( )2011 ,,, uuuu h K−← . 

1.1.2. ∑ −

=
←

1

0, 22 h

i
vbi

i
sb

us PuP . 
2. OQ ← . 
3. For 1−= bt  downto 0  do 

3.1. QQ 2← . 
3.2. For 1−= vs  downto 0  do 

3.2.1. ∑ −

= ++←
1

0, 2h

i tbsvbi
i

ts KI . 

3.2.2. If ( )0, ≠tsI  then tsIu ,← , usPQQ ,+← . 
4. Return Q . 
Алгоритм 12 требует хранить ( )12 −hv  точек. Средняя сложность и сложность в 

худшем случае, соответственно, составит: 
 

( ) ( )( )( ) ( ) dbladd
hhaver IdIvbAI 1121212 −+−−= , (19)

( ) ( ) ( ) dbladd
worst IdIvbAI 1112 −+−= . (20)

 

Упрощенная версия алгоритма 12 рассматривается в работах [3, 5, 12] и получила 
название комбинированного умножения. Согласно алгоритму, множитель k  записан в виде 
w  строк и колонки полученной матрицы обрабатываются одна за другой. 

 

[ ] ( ) PaPaPaPaaa ddw
ww 01

1
1011 22,,, +++= −
−− LK , (20)

 

где ⎡ ⎤wld =  и 2Zai ∈ . 
Приведем алгоритм, реализующий описанный выше подход. 



 

Алгоритм 13. Комбинированное умножение фиксированной точки 
Вход: ( )2011 ,,, kkkk t K−= , ширина окнаw , ⎡ ⎤wtd = , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP . 
1. Вычисление: ( )[ ]Paaw 01 ,,K− , ( ) wZaaw 201 ,, ∈∀ − K , другими словами вычислить 

∑ −

=

12

0
2

w

i
di

i Pa , ( ) wZaaw 201 ,, ∈∀ − K . 
2. Представить множитель в виде: 
( ) ( )

( ) ( )
( )

( )
( ) ( )

( ) ( )
( )

( )wwd
wwd

dwd
dwd

wd
wd

dwd
dwd kkkkk −

−
−+−

−+−
−

−
−+−

−+− ++++= 2222 12
12

1
1

11
11 LL . 

3. OQ ← . 
4. For 1−= di  downto 0  do 

4.1. QQ 2← . 
4.2. ( ) ( )( )[ ]PkkQQ iwwdiwd +−+−+← ,,1 K . 

5. Return Q . 
В п. 4.2. может возникнуть ситуация, когда ( ) ( )( ) 0,,1 =+−+− iwwdiwd kk K , то операция 

сложения не выполняется. Следовательно ( ) ( )( ){ } w
iwwdiwd kk 210,,1 ==Ρ +−+− K  и наоборот 

( ) ( )( ){ } ( ) ww
iwwdiwd kk 2120,,1 −=≠Ρ +−+− K , исходя из этого сложность в среднем и сложность в 

худшем случае алгоритма 14, соответственно, составит: 
 

( ) ( )( )( ) ( ) dbladd
wwaver IdIdAI 1212113 −+−−= , (21)

( ) ( ) ( ) dbladd
worst IdIdAI 1113 −+−= . (22)

 

Сложность шага 1, предвычислений, алгоритма 13 равна: 
 

( ) ( ) dbladd
wpre IwdIwAI 12 1

13 −+= − . (23)
 

Количество операций сложения соответствует количеству разрядов 1=ia , 

( ) wZaaw 201 ,, ∈∀ − K  в (23), другими словами 1
1

2 −
=

=∑ ww

i
i
w wiC . Количество операций 

удвоения соответствует степени множителя ( )dw 12 −  в (23). 
Как указано в [5], комбинированный метод с фиксированным основанием в отличается 

от оконного метода с фиксированным основанием необходимостью в незначительно 
меньшем объеме памяти. 

Другой разновидностью алгоритма 13 является алгоритм de Rooij [9], представлен 
алгоритмом 14, но требующий значительно меньших объемов предвычислений. 

Алгоритм 14. Умножение de Rooij фиксированной точки 
Вход: ( ) wkkkk d 2011 ,,,K−= , заранее предвычислены ( ) diPP wi

i ,1,2 1 == − , 
( ) ( )( )mGFEyxP 2, ∈=  
Выход: kP  

1. Определить [ ]1,0 −∈ dM  такой, что iM zz ≥  для 1,0 −= di . 

2. Определить [ ]1,0 −∈ dN , MN ≠  такой, что iN zz ≥  для всех 1,0 −= di , Mi ≠ . 
3. For 0=i  to 1−d  do 

3.1. ii kz ← . 
4. Вычислить M  и N  для ( )01 ,, zzd K− . 



 

5. While 0≥Nz  do 
5.1. ⎣ ⎦NM zzq ← , NMN PqPP +← , ( )NMM zzz mod← . 
5.2. Вычислить M  и N  для ( )01 ,, zzd K− . 

6. MM PzC ← . 
7. Return ( )C . 
Заметим, что п. 5.1 требует умножения MP  на q , где wq 20 ≤≤ , которое выполняется 

посредством одного из описанных выше алгоритмов. 
Сложность алгоритма 14 составляет ( )kWk H+2log  групповых операций, где ( )kWH  – 

вес по Хеммингу множителя k . В среднем, сложность составляет ( )k2log5.1  групповых 
операций. Используя NAF  представление множителя и «окно» предвычислений, сложность 
может быть уменьшена до ( )k2log2.1  групповых операций. 

Число предвычисленных точек равно 22 −w , значение w  определяется из условия 
( ) ( )( )mwd pGFE#2 2 ≥+ , где ⎡ ⎤wtd = . 

Рассмотрим случай, когда умножается базовая точка P, являющаяся фиксированной, 
тогда СУ точки может быть ускорено за счет предвычисления значений PPP t 12 2,,2,2 −K , 
откуда следует, что сложность алгоритма 1 двоичного умножения справа налево составит: 

 

( ) ⎡ ⎤ addImAI 215 = . (24)
 

В работе [10] предлагаются выражения для вычисления Pi2 , 4,1=i  на ( )( )mGFE 2  в 
аффинном представлении точек. Формулы с уменьшенной сложностью приведены в работе 
[11]. Их эффективность обусловлена граничным отношением 3.2≥mulinv TT  [11] в поле 

( )mGF 2 . Для проективных координат подобный подход не эффективен [11]. Аналогичный 
[10, 11], но менее эффективный подход описан в [12]. 

В том же ракурсе следует отметить материалы [33, 34] посвященные эффективному 
вычислению выражений QP +2 , QP +3 , QP +4  и QP ±2 , QP ±3 , QP ±4 , 

( )( )mGFEQP 2, ∈ . 
Альтернативой к описанным выше подходам, для повышения скорости вычисления 

Pi2 , на ( )( )mGFE 2 , являются результаты [3, 5], которые представлены как алгоритм 16. 
Условием применения алгоритма является 1<mulinv TT  [5]. Основная идея алгоритма 
заключается в том, что точка ( ) ( )( )mGFEyxP 2, ∈ , 0≠x  может быть представлена парой 
( )λ,x . Элемент λ  вычисляется как xyx +←λ , но при этом пара ( )λ,x  не является точкой 
ЭК. Для выполнения операции удвоении P2 , представление точки в виде ( )λ,xP , по 
сравнению с аффинным представлением ( )yxP , , позволяет сэкономить одну операцию 
умножении. 

Алгоритм 16. Удвоение в аффинных координатах (эффективное инвертирование в поле) 
Вход: k , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: Pk2  
1. xyx +←λ . 
2. For 1=j  to 1−k  do 

2.1. ax ++← λλ2
2 , ( )bxba +++← 42

2 λλ , 2λ←x , 2λλ ← . 
3. ax ++← λλ2

2 , ( ) 2
2

2 1 xxy ++← λ . 
4. Return ( )22 , yx . 



 

Сложность алгоритма 16 составит: 
 

( ) ( ) ( )( ) sqrmulinv IkkIIkAI 223116 +−++−= . (24)
 

Предложенная авторами модификация предыдущего алгоритма представлена 
алгоритмом 17. 

Алгоритм 17. Удвоение в стандартных проективных координатах 
Вход: k , ( ) ( )( )mGFEyxP 2, ∈=  
Выход: Pk2  
1. 1,, ←←← ZyYxX . 
2. XZYX ←+← λλ ,2 . 
2. For 1=j  to 1−k  do 

2.1. AZLXZaAZZL +⋅+←⋅←←← λλ λλ 22
2

2
2 ,,, . 

2.2. ( ) ( ) 222
44

2 ,,,
2

ZBCZLBXCZbBCZZ ⋅+⋅+←+←⋅←⋅← λλ . 
2.3. 

2
,,, 22 λλλλ ZZZZLX ←←←← . 

3. λλλ Z← , ax ++← λλ2
2 , 222 ZXx ← , ( ) 2

2
2 1 xxy ++← λ . 

4. Return ( )22 , yx  
В приведенном алгоритме операции над точками выполняются в стандартных 

проективных координатах, что позволяет исключить инвертирование в поле. Этот алгоритм 
следует позиционировать, как алгоритм с эффективным умножением в поле, в отличие от 
алгоритма 16. 

Сложность алгоритма 17 составляет: 
 

( ) ( )( ) ( )( ) sqrmulinv IkIkIAI 226324217 +−++−+= . (25)
 

Следующим способом позволяющим снижать сложность СУ является использование 
смешанных проективных координат [6], это позволит сэкономит одну операцию умножения 
на каждом сложении точек. 

В различных криптографических схемах, таких как ECDSA, ECGDSA, ECKDSA, при 
проверке цифровой подписи возникает необходимость в вычислении выражения lQkP + . В 
произведении kP , точка P  - фиксирована, а в lQ , Q  - произвольная. Авторы работ [5, 20] 
предлагают одновременно умножать и вычислять сумму. Алгоритм 18, реализует этот 
подход. 

Алгоритм 18. Одновременное умножение 
Вход: ( ) wkkkk d 2011 ,,,K−= , ( ) wllll d 2011 ,,,K−= , ⎡ ⎤wtd = , ( )( )mGFEQP 2, ∈  
Выход: lQkP +  

1. Вычисление: jQiPD ji +←, , 12,0 −= wi , 12,0 −= wj . 
2. OR ← . 
3. For 1−= di  downto 0  do 

3.1. RR w ⋅← 2 . 
3.2. jiDRR ,+← . 

4. Return R . 
Алгоритм хранит предвычисленными w22  точек ЭК. 
Сложность алгоритма 18 составляет: 
 



 

( ) ( ) ( )( ) ( ) dbladd
ww

add
w wIdIdIAI 1212132 222

18 −+−−+−= . (26)
 

Сложность этапа предвычислений алгоритма 18 равна: 
 

( ) ( ) ( )( ) ( ) add
ww

dbl
w

add
wpre IIIAI 12212122 1211

18 +−+−+−= +−− . (27)
 

Сложность этапа предвычислений возможно уменьшить. Если все необходимые 
предвычисления для базовой точки сделать во время инициализации системы, то первое 
слагаемое уменьшится в 2  раза. 

Авторами предложено развитие подхода лежащего в основе алгоритма 18 посредством 
идеи алгоритмов 10 и 12. Получившийся алгоритм был назван как алгоритм 19 - 
одновременного умножения на основе умножения Lim-Lee фиксированной точки, алгоритм 
12, и умножения Монтгомери в проективных координатах Лопеса-Дахаба, алгоритм 10. 
Каждый из них выполняется последовательно один за другим, в конце, результаты 
складываются. 

Сложность алгоритма 19, соответственно, составит: 
 

( ) ( )( ) ++−= dbladd
wwaver dIIdAI 21219  

( )( ) ( )sqrmulinvsqrmul IIIIIt 3111562 ++++−+ , 
(28)

 

Схожие относительно идеи алгоритма, были рассмотрены в работе [3]. Отличие 
состоит в том, что в качестве алгоритма умножения базовой точки был использован 
алгоритм 13, который обладает большей вычислительной сложностью в сравнении с 
алгоритмом 12. 

Ниже приведен алгоритм одновременного умножения предложенный в [23]. 
Алгоритм 20. Одновременное умножение Shamir’а 
Вход: ( ) wkkkk t 2011 ,,,K−= , ( ) wllll t 2011 ,,,K−= , ( )( )mGFEQP 2, ∈  
Выход: lQkP +  
1. Вычисление: QPG += . 
2. OA ← . 
3. For 1−= ti  downto 0  do 

3.1. AA 2← . 
3.2. If ( ) ( )0,1, =ii lk  then PAA +←  
3.3. else If ( ) ( )1,0, =ii lk  then QAA +←  

3.3.1. else If ( ) ( )1,1, =ii lk  then GAA +←  
4. Return ( )A . 
Сложность алгоритма 20 и этапа предвычислений, соответственно, составит: 
 

( ) ( ) ( ) dbladd
aver ItItAI 114

3
20 −++= , (30)

( ) add
pre IAI 120 = . (31)

 

Известно, что число сложений точек зависит от общего веса по Хеммингу чисел k  и l  
длиной t . Им ставится в соответствие матрица размером t×2 . В ней строки соответствуют 
двоичным знаковым или беззнаковым представлением этих чисел. Общий вес по Хеммингу 

( )lk,JHW  (JHW – joint Hemming weight) чисел k  и l  - число отличных от нуля строк этой 



 

матрицы. Например, если k  и l  имеют веса по Хеммингу 2t , то ( ) ( )tlk 43,JHW = . Для 
NAF представления с ( ) tlk 9

5,JHW = , сложность алгоритма 20 составит: 
 

( ) ( ) dbladd
aver tIItNAFAI ++= 29

5
20 . (32)

 

Отметим, что п.1 алгоритма 20 требует вычисления не только QP + , но и QP − . 
Альтернативой к NAF представлению скалярного множителя считается смежное 

разряженное представление JSF (joint sparse form) [24]. JSF – знаковое представление, где 
любые три последовательные колонки матрицы включают нулевую колонку, и если два 
смежные строки отличны от нуля, тогда они или ( )11  или ( )11 −−  и соответствующие записи 
из другой строки будут ( )01± . Например, два числа ( )104773  и ( )104395  могут быть 
представлены в JSF  как: 

⎥
⎦

⎤
⎢
⎣

⎡
=⎥

⎦

⎤
⎢
⎣

⎡
1~
1

0
0

1~
1

0
0

1
0

1
1

0
0

0
1~

1
1~

0
0

0
1

0
0

1
1

4395
4773

. 

В отличие от других представлений, для пары чисел k  и l  ( ) tlk 2
1,JHW = . Благодаря 

этому замечательному свойству, сложность алгоритма 20 со скалярными множителями, 
представленными в JSF, составит: 

 

( ) ( ) dbladd
aver tIItJSFAI ++= 22

1
20 . (33)

 

Кардинально отличающийся подход описан в работе [16]. Суть его состоит в переходе 
от операции удвоения к операции деления пополам, т.е. вычисляется такая точка Q , что 

PQ =2 . Этот подход применим лишь для половины ( )( )mGFE 2  с ( ) 1=aTr . Основными 
операциями в этом подходе являются: извлечение квадратного корня, вычисление следа 
элемента, решение в поле квадратных уравнений вида sxx =+2 , ( )mGFs 2∈ . Описанный 
выше метод не эффективен при полиномиальном представлении элементов поля, т.к. требует 
для достижения приемлемого быстродействия использования значительных предвычислений 
и большого количества памяти. В тоже время, он эффективно реализуются в оптимальном 
нормальном базисе [7, 17, 21, 22], при аппаратной реализации криптопреобразований. 

2. Сравнение алгоритмов СУ по вычислительной сложности и выводы 

С учетом сложности реализаций, представленные алгоритмы СУ можно разделить на 
следующие группы: 

- умножение без предвычислений; 
- умножение с предвычислениями; 
- умножение фиксированной точки; 
- одновременное умножение; 
- умножение на скаляр вида m2 , 2>m ; 
- умножение на скаляр вида m2 , 52 ≤< m . 
В таблице 1 представлены результаты обобщения оценок вычислительной сложности 

алгоритмов скалярного умножения без предвычислений. 
 

Таблица 1 
Наименование алгоритма Сложность 

Алгоритм 1. Двоичное умножение слева 
направо ( ) dbladd

taver tIIAI += 21  

Алгоритм 3. Двоичное NAF  умножение ( ) dbladd
t tIIAI += 33  

Алгоритм 6. Умножение в проективных ( ) ( ) ( )( ) ( )mulinvdblsubadd IIIIItAI 322 4
1

6 ++++−=  



 

координатах Якоби со сложением и 
вычитанием 
Алгоритм 7. Двоичное умножение 
Монтгомери ( ) ( ) ( ) dbladd ItItAI 117 −+−=  

Алгоритм 8. Умножение точек 
Монтгомери в аффинных координатах 

( ) ( )( ) ( )sqrmulinvsqrinvmul IIIIIItAI 11122228 +++++−=  

Алгоритм 9. Умножение Монтгомери в 
стандартных проективных координатах 

( ) ( )( ) ( )sqrmulinvsqrmul IIIIItAI 31115629 ++++−=  

Алгоритм 10. Умножение Монтгомери в 
проективных координатах Лопеса-Дахаба 

( ) ( )( ) ( )mulinvsqrmul IIIItAI 10156210 +++−=  

Алгоритм 16. Удвоение в аффинных 
координатах (эффективное 
инвертирование) 

( ) ( ) ( )( ) sqrmulinv IkkIIkAI 223116 +−++−=  

Алгоритм 17. Удвоение в стандартных 
проективных 

( ) ( )( ) ( )( ) sqrmulinv IkIkIAI 226324217 +−++−+=  
 

Из данных приведенных в таблице 1, следует, что среди алгоритмов СУ без 
предвычислений минимальная сложность обеспечивается при использовании алгоритма 9 
или 10 с авторскими улучшениями. Одним из наиболее предпочтительных, среди известных 
алгоритмов удвоения, без предвычислений, является алгоритм 17. 

В таблице 2 представлены результаты обобщения оценки вычислительной сложности 
алгоритмов СУ с предвычислениями. 

 

Таблица 2 
Наименование алгоритма Сложность 

Алгоритм 5. «Оконное» умножение ( ) ( )( ) ( )( )dbladdadd
w

dbl mIIwtIIAI +++−+= − 1121 2
5  

Алгоритм 11. «Оконное» умножение 
фиксированной точки ( ) ( )( ) ( )( ) add

wwwaver IdAI 22121212 −+−−=  

Алгоритм 12. Умножение Lim-Lee 
фиксированной точки ( ) ( )( )( ) ( ) dbladd

hhaver IdIvbAI 1121213 −+−−=  

Алгоритм 13. Комбинированное умножение 
фиксированной точки ( ) ( )( )( ) ( ) dbladd

wwaver IdIdAI 1212114 −+−−=  

Алгоритм 15. Двоичное умножение слева 
направо фиксированной точки, с 
предвычисленными удвоениями 

( ) ⎡ ⎤ add
t IAI 215 =  

 

Анализ соотношений, приведенных в таблице 2, показывает, что среди алгоритмов 
умножения с предвычислениями наименьшую сложность имеет алгоритм 13, который 
обладает предпочтительным отношением сложность-память. При отсутствии ограничения на 
количество точек, которые необходимо хранить в памяти, следует выделить алгоритм 12. 
При аппаратной реализации наиболее предпочтительным является алгоритм 15, но при этом 
он требует для хранения данных предвычислений наибольшего количества памяти. 

В таблице 3 представлены результаты оценки сложности одновременного скалярного 
умножения. 

 

Таблица 3 
Наименование алгоритма Сложность 

Алгоритм 18. Одновременное умножение 
( ) ( ) ( )( )
( ) dbl

add
ww

add
w

wId
IdIAI

1
212132 222

18

−+
+−−+−=

 

Алгоритм 19. Одновременное умножение на основе 
комбинированного умножения фиксированной точки ( ) ( )( ) ++−= dbladd

wwaver dIIdAI 21219  

( )( ) ( )sqrmulinvsqrmul IIIIIt 3111562 ++++−+  

Алгоритм 20. Одновременное умножение Shamir’а 
(двоичное представление). ( ) ( ) ( ) dbladd

aver ItItAI 114
3

20 −++=  

Алгоритм 20. Одновременное умножение Shamir’а 
(NAF) ( ) ( ) dbladd

aver tIItNAFAI ++= 29
5

20  



 

Алгоритм 20. Одновременное умножение Shamir’а 
(NAF) ( ) ( ) dbladd

aver tIItJSFAI ++= 22
1

20  
 

Анализ соотношений, представленных в таблице 3 позволяет сделать вывод о том, что 
среди алгоритмов одновременного умножения, использующих предвычисления, занимает 
авторский алгоритм 19. Среди алгоритмов не использующих предвычисления, необходимо 
выделить алгоритм 20, использующий JSF представление скалярного множителя. 

В целом необходимо также отметить [19, 25], что алгоритмы 7-10, более 
предпочтительны в случаях, когда необходимо противостоять атакам на реализацию. 
Детальное описание этих алгоритмов представлено в работах [18, 26]. Указанные подходы 
повышения устойчивости к атакам на реализацию излагаются в работах [19, 25, 27]. 

Таким образом, представленные в статье результаты позволяют оценить сложность 
выполнения скалярного умножения в группе точек эллиптической кривой, выбрать из них 
наиболее предпочтительные в зависимости от требований и ограничений, которые 
накладываются на средства их реализации. 
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