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АСПЕКТЫ РЕАЛИЗАЦИИ КРИПТОАЛГОРИТМА ADE 
 
1. Введение 
 
Развитие новых информационных технологий обусловило существенное повышение 

требований, предъявляемых к криптографическим средствам защиты информации. Перспек-
тивные криптоалгоритмы должны в сжатые сроки обрабатывать огромные объемы информа-
ции и эффективно противостоять современным методам криптоанализа. Проведенный анализ 
показал, что алгебраические атаки при возможном комбинировании с другими известными 
подходами можно рассматривать как реальную угрозу надежности симметричных криптоал-
горитмов [1 - 5]. В этом смысле, проводимый в Украине открытый конкурс симметричных 
блоковых криптоалгоритмов нацелен, очевидно, на отбор алгоритмов-кандидатов, исполь-
зующих отработанные при проведении конкурсов AES и NESSIE подходы к конструирова-
нию шифросистем и учитывающих, в тоже время, возможности алгебраических методов 
криптоанализа, основанных на тонкой организации алгебраической структуры криптоалго-
ритма. 

В работе [6] рассмотрена структура и основные криптопримитивы симметричного ал-
горитма ADE (Algorithm of Dynamic Encryption), предложенного в качестве кандидата на на-
циональный стандарт симметричного шифрования Украины. В качестве ближайшего прото-
типа использован AES (FIPS - 197) [7] - национальный стандарт шифрования США. 

Основное внимание при разработке ADE уделено возможности динамически управлять 
процессом линейного рассеивания и нелинейной замены в ходе криптографического преоб-
разования информации. С этой целью в базовую структуру алгоритма AES введены динами-
чески изменяемые блоки (криптопримитивы) линейного рассеивания и нелинейных замен, 
правила функционирования которых задаются значениями раундовых ключей. Свойства вве-
денных примитивов криптоалгоритма ADE не уступают криптопримитивам алгоритма AES, 
а за счет их динамической смены на каждом раунде итеративной обработки удается дина-
мично управлять процессом криптографического преобразования информации. Это, с одной 
стороны, не ухудшает (по сравнению с AES) стойкость ADE к известным методам криптоа-
нализа, с другой стороны, существенно усложняет процесс формирования алгебраических 
уравнений, аналитически связывающих состояние открытого текста, шифртекста и ключа. 
Фактически, формируемые системы уравнений имеют вид случайных и плотных систем, что, 
по мнению авторов, существенно усложняет задачу криптоанализа, в частности, алгебраиче-
скими методами. Целью данной статьи является исследование аспектов практической реа-
лизации симметричного криптографического алгоритма ADE. 

 
2. Структурная схема и основные преобразования алгоритма шифрования ADE 

 
Предложенный в [6] алгоритм ADE построен по классической подстановочно-

перестановочной схеме и использует все достоинства алгоритма AES. Основное внимание 
при разработке ADE уделено возможности динамически управлять процессом линейного 
рассеивания и нелинейной замены в ходе криптографического преобразования информации. 
С этой целью в базовую структуру алгоритма AES введены динамически изменяемые блоки 
(криптопримитивы) линейного рассеивания и нелинейной замены, правила функционирова-
ния которых задаются значениями случайного секретного параметра (раундового ключа). 
Свойства введенных примитивов криптоалгоритма ADE не уступают криптопримитивам ал-



горитма AES, а за счет их динамической смены на каждом раунде итеративной обработки 
удается динамически управлять процессом криптографического преобразования информа-
ции. Это, по мнению авторов, существенно усложняет задачу криптоанализа, в частности, 
основанных на алгебраических методах [6]. 

В упрощенном (частном) случае функционирование криптопримитивов ADE сводится 
к соответствующим блокам алгоритма AES, т.е. при фиксировании некоторых системных 
параметров алгоритм ADE легко трансформируется в AES. Структурная схема алгоритма 
ADE в общем виде представлена на рис. 1. На схеме обозначены: 

− «SubByte» – блок нелинейного преобразования (подстановка), функционирую-
щий под управлением раундового ключа; 

− «ShiftRow» – блок функционального преобразования (на основе циклического 
сдвига), функционирующий под управлением раундового ключа; 

− «MixColumn» – блок линейного преобразования (аналог перестановки), функ-
ционирующий под управлением раундового ключа; 

− «AddRoundKey» – блок функционального преобразования (сложение по модулю 
2 (XOR) случайного секретного параметра (ключа)). 
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Рис. 1. – Структурная схема алгоритма шиф-

рования ADE 
 

Преобразование ByteSub является нелинейной заменой байтов, которое независимо опе-
рирует с каждым байтом Состояния  и c байтом рау ового ключа γ . В качестве a нд S -блока 
выступает изменяемая матрица подстановок, которая р тся получением мультипликатив-
но обратного элемента 

ст ои
( ) 1−⋅γa  над конечным полем ( )82GF

βγ +⋅⋅= −1)a(Mb
( )2GF

 и путем выполнения аффинного 
преобразования  

 

M  – квадратная невырожденная матрица 8х8, над примитивным полем , β  – вектор из 
8-и элементов. Подстановка - стохастичное преобразование, которое представляет собой не-



линейную замену байт, выполняемую с помощью s -блоков независимо для каждого входно-
го байта и реализует отображение 

B→),A(: Γϕ , 
где A - множество входных векторов { }710 a,aa a,...,= ,  - множество выходных векторов 

, 
B

{ }71 b,...,bb = 0 ,b Г  - множество случайных векторов { }710 γγγγ ,...,,= , которые задаются ра-
ундовым ключом, ( )82GF∈Г . Выходной вектор можно представить как  

βγγϕ +⋅== −1)(M),x(y , ⋅x
где умножение γ⋅x  выполняется над конечным полем ( )82GF . 

Каждый  зависит как от { 710 b,...,b,bb= { }71 a,...,a,a 0a} = , так и от случайной величины 
{ 10 }7γγγγ ,...,,=

 а
ффи

, которая задается значением раундового ключа. Обратным к ByteSub являет-
ся з мена байтов с применением инвертированной таблицы. Это достигается обращением 
а нного отображения, за которым следует взятие мультипликативно обратного в поле 

( )82GF . 
Следует отметить, что при выборе восьмиразрядного вектора '10'=γ преобразование 

ByteSub алгоритма ADE полностью соответствует локу ByteSub алгоритма AES. Таким об-
разом, в упрощенном (частном) случае (при 

 б
'10'=γ ) функционирование криптопримитива 

ByteSub в ADE сводится к соответствующему блоку алгоритма AES, т.е. на этом этапе за-
шифровывания алгоритм ADE легко трансформируется в AES.  

В преобразовании ShiftRows алгоритма ADE строки Состояния сдвигаются на различное 
количество позиций, задаваемых значением раундового ключа (байта).  

Через вектор  
{ }7653210 4λ λλλλλλλλ =  

обозначим один байт раундового ключа. 
Значения { 10 }λλ ,  задают число сдвигов  для 0-й строки Состояния, значения C0 { }32 λλ ,  

задают число сдвигов  для 1-й строки Состояния, значения C1 { }54 λλ ,  задают число сдвигов 
 для 2-й строки Состояния, значения C2 { }76 λλ ,  задают число сдвигов  для 3-й строки Со-

стояния. Отметим, что при соответствующих значениях элемента вектора 
C3

{ }710 λλλλ ,...,,=  
функционирование криптопримитива ShiftRows ADE сводится к соответствующиму блоку 
алгоритма AES, т.е. на этом этапе зашифровыв ни  алгоритм ADE легко трансформируется в 
AES. Так, например, при  

а я

{ }11100100=λ  
имеем: 

С0 = 0, С1 = 1, С2 = 2, С3 = 3, 
т.е. строка 0 не смещается, строка 1 смещается на 1-байт, строка 2 – на 2 байта и строка 3 – 
на 3 байта, что полностью соответствует функционированию блока ShiftRows алгоритма AES 
для длины блока . 4=Nb

Обратным к ShiftRows есть циклический сдвиг на C0−Nb , , C1−Nb C2−Nb ,  
 байт соответственно так, что байт на позиции  в строке  сдвигается на позицию 

. 
C3−Nb
Nbj −+

j i

( ) NbmodCi
Для построения динамически изменяемого блока линейного рассеивания алгоритма ADE 

с а ен  о зн ч ием ( )θk,kB

14 +i

 не уступающим алгоритму ES использован МДР-код – расширенный 
 код Рида-Соломона над 

A
)( 2564256 −,i, ( )82GF . инейного рассеивания определен 

над множеством векторов «  байт в  байт», 
Слой л

i4 i4 { }3221 ,...,,i∈ . Другими словами MixColumn 
алгоритма ADE реализует преобразование  столбцов Состояния:  i



− при 1=i  MixColumn алгоритма ADE, как и алгоритма AES, обрабатывает поочередно 
по одному столбцу состояния; 

− при 2=i  MixColumn алгоритма ADE обрабатывает поочередно по два столбца со-
стояния и т.д.  

Для реализации на 32-х разрядных и менее процессорах рекомендуется использование 
MixColumn с . Для 32-х про с ро ) рекомендуется использование xColumn с 
отображением «  байт в  байт

1=i
i4

цес о в (  Mi
».  

)

1>i
i4

Рассмотрим расширенный ( 142564256 +− i,i,   код Рида-Соломона над ( )82GF . По оп-
ределению это МДР-код, которы обеспечив т максимальное кодовое расстояние при за-
данных параметрах кода. Порожда ща  кода задается выражением 

й ае
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где возведение в степень производится в поле ( )82GF , { }3221 ...,,,i∈ . 
Используя вектор из одного байта раундового ключа, обозначим его через s  (элемент 

поля ( )82GF  порядка 255), сформируем невырожденную матрицу 
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которая я ет я подматрицей определенной вы орождающей матрицы G расширенного 
  кода Рида-Соломона над 

вля с ше п
)( 142564256 +− i,i, ( )82GF

м
. Свойство невырожденности (о а и-

мости) для  обеспечивается условием макс ального порядка элемента 
бр т

иM′ s  в поле ( )82GF . 
В этом случае все столбцы и сроки матрицы M′  различны и любая подматрица также обра-
тима. 

Рассмотри ктор  и вектор м ве { }14210 −= ia...aaaa { }14210 −= ib...bbbb  с 
элементами из ( )82GF . Функциональное соответствие  

( ) M′⋅== as,a'b θ  

( ) ( )kk
: 88 2GF2GF →′θ , ik 4=  

задает линейное отображение  

с числом ветвей линейного рассеивания относительн  значения раундового ключа о s  
( ) 1444 += i'B , θ . 

Набор элементов из  байт для преобразования в MixColumn формируется посредством 
объединения столбцов состояния в одномерный массив байт. Для упрощения ниже использу-
ется обозначение MixColumni. 

i4

Инверсия преобразования MixColumn1 сходна с MixColumn2. Для рассмотренного спосо-
ба каждый одномерный массив байт, образованный -ми столбцами Состояния, п о разует-
ся умножением его на матрицу (  обратную к матрице M

i ре б
) 1M −′ ′  с операциями над ( )82GF . 

Операция AddRoundKey алгоритма ADE полностью совпадает с аналогичной операцией 
алгоритма AES. В этой операции к Состоянию применяется преобразование RoundKey по-



средством простого побитного сложения по модулю 2. Раундовый ключ формируется из 
ключа шифра посредством процедуры формирования ключей. Длина раундового ключа рав-
на длине блока . Nb

Процедура формирования ключей алгоритма ADE определена аналогично операции 
формирования ключей алгоритма AES. Раундовые ключи формируются из ключа шифра по-
средством процедуры формирования ключей. Она включает в себя два компонента: Расши-
рение ключа и Выбор раундового ключа. Основной принцип заключается в следующем: 

 Общее количество бит раундового ключа равно длине блока, умноженной на количе-
ство раундов плюс 1 (т.е. для блока длины 128 бит и 10 раундов необходимо 1408 раундовых 
ключей). 

 Ключ шифра расширяется в Расширенный ключ. 
 Раундовые ключи берутся из Расширенного ключа следующим образом: первый ра-

ундовый ключ состоит из первых Nb  слов, второй – из следующих Nb  слов, и так далее. 
 

3. Аспекты реализации 
 
Шифр ADE, как и AES, приспособлен для эффективной реализации на широком спектре 

процессоров и специализированном аппаратном обеспечении. В данной статье рассмотрены 
аспекты реализации на 32-битных и 64-битных процессорах, типичных для ПК. 

 
3.1. 32-битный процессор 

 
Различные шаги раундового преобразования алгоритма ADE, как и алгоритма AES, мо-

гут быть скомбинированы для обеспечения эффективной реализации на процессорах с дли-
ной слова 32 или выше. В этой секции объяснено, как это можно сделать. Ниже показано, что 
при реализации четырех выборочных таблиц реализация алгоритма ADE на 32-х битных 
процессорах не уступает по быстродействию алгоритму AES. На 64-х битных процессорах 
реализация алгоритма ADE превосходит по быстродействию алгоритм AES. 

Выразим один столбец выхода раунда  в величинах байт входа раунда . В этой сек-
ции  обозначает байт в строке  и столбце 

e a

j,ia i j , обозначает столбец ja  j  Состояния . Рас-
смотрим случай MixColumn1.  

a

 
Раундовое преобразование c MixColumn1 
Реализация прибавления ключей и преобразования MixColumn1 c матрицей линейного 

рассеивания 
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аналитически запишется в виде: 
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где 
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Для преобразований ShiftRows и ByteSub мы имеем: 
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где 

[ ]γ,ab j,ij,i S= , 
γ  – байт раундового ключа, используемый для формирования таблицы замен. 

В этом выражении индексы столбцов должны быть взяты по модулю . С помощью 
замены, приведенные выше выражения, могут быть скомбинированы в: 
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Как показано выше, матрица  
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алгоритма ADE формируется с помощью одного байта раундового ключа s, посредством 
формирования подматрицы порождающей матрицы (256, 4, 253) кода Риа-Соломона над 
GF(28). Таким образом, матричное умножение может быть выражено как линейная комбина-
ция векторов: 
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Множители  четырех векторов получены составлением выборочной таблицы 
на входах байт  и байт  ра ндового ключа 

[ s,,a j,i γS

j,i а
]

уa γ  в таблице S -блока. 
Определим таблицы , , , : 0T 1T 2T 3T
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Для каждого раунда алгоритма ADE используются свои значения , 
Следовательно,  – это 4 таблицы (для каждого раунда 
байтовых слов, занимающие до 4 Кбайт памят

Используя эти таблицы, раундовое преобразование может быть выражено как: 

2C , 
вводами

3C . 
 4-0T , 1T , 2T , 3T свои) с

и. 

[ ] [ ] [ ] [ ] jCj,Cj,Cj,Сj,j ks,,as,,as,,as,,ae ⊕⊕⊕⊕= −−−− γγγγ 333222111000 TTTT . 
Следовательно, еал за ия выборочных таблиц с 4 КБайтами памят  т бу  т ьк 4 

выборочные табл цы и 4 сл ения по модулю 2 на столбец каждого раунда. 
Размер кода (важен для минипрограмм) мо

вкл

р и ц и ре ет ол о 
и  ож

жет быть сделан небольшим посредством 

  ADE с блоком преобразования i для  процес-
сорах

у  для
ии

 
Р MixColumn1 

1>i  
ючения кода для генерации таблиц взамен самих таблиц. 
Реализация алгоритма  MixColumn , 

 разрядностью 32≤  - не рекомендуется. 
 

3.2. 64-битный процессор 

на

 
Различные шаги ра ндового преобразования могут быть скомбинированы  обеспече-

ния быстрой реализац  на процессорах с длиной слова 64 или выше. Рассмотрим случай 
MixColumn1. 

аундовое преобразование c 
Выразим два столбца выхода раунда е в величинах байт входа раунда a . В этой секции, 

как и в секции 5.2.1, через j,ia  обозначим байт в строке i  и столбце j , через ja  обозначим j -
ый столбец Состояния a . Рассмотрим два последовательно следующих столбца Состояния и 
комбинируемс  преобразования, получим: 
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Матричное умножение можно выразить как линейную комбинацию векторо
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или, во введенных выше обозначениях: 
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Множители  четырех векторов получены составлением выборочной таблицы на 
входах байт  и байта раундового ключа 

[ s,,a j,i γS

j,ia

]
γ  в таблице S -блока. 

Определим таблицы , , : 0T 1T , 2T 3T
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0T , , ,  – это 4 таблицы (для каждого раунда свои) с 65536-ю входами 8-ми байто-
вых слов, занимающие до 4 МБайт памяти. 
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Используя эти таблицы, раундовое преобразование может быть выражено как: 
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Следовательно, реализация выборочных таблиц с 4 Мбайтами таблиц требует только 4 
выборочные таблицы и 4 сложения по модулю 2 на каждые 2 столбца каждого раунда. Оче-
видно, что предлагаемая реализация на 64-х разрядных процессорах по быстродействию в 
два раза превосходит реализацию на 32-х разрядных процессорах, в том числе превосходит 



в два раза по быстродействию реализацию алгоритма AES на 32-х разрядных процессо-
рах.  

Указанное повышение быстродействия сопряжено с существенным повышением объема 
необходимой памяти для реализации выборочных таблиц (с 4КБайт до 4 МБайт). 

Рассмотренный подход по реализации алгоритма ADE с блоком MixColumn1 на 64-х раз-
рядном процессоре можно расширить на большую разрядность, кратную 32. Фактически, 
при переходе к разрядности 32 наблюдается увеличение быстродействия алгоритма ADE в 
i2  раз. Платой за это является естественное увеличение (в  раз) объема памяти для хране-

ния выборочных таблиц. 
102

Таким образом, быстродействие алгоритма ADE с динамически изменяемыми крипто-
примитивами на 64-х разрядной платформе в 2 раза превосходит быстродействие алго-
ритмов AES/ADE на 32-х разрядных процессорах. Для эффективной реализации алгорит-
ма ADE требуется 4 Мбайт памяти для каждого из  раундов. Nr

Рассмотрим случай использования MixColumn2. 
 

Раундовое преобразование c MixColumn2 
Выразим два столбца выхода раунда  в величинах байт входа раунда . Пусть, как и 

прежде,  обозначает байт в строке  и столбце 
e a

j,ia i j ,  обозначает столбец ja j  Состояния . 
Рассмотрим два последовательно следующих столбца Состояния и скомбинируем преобра-
зования, получим: 
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Матричное умножение можно выразить как линейную комбинацию векторов: 
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Для каждого да лгорит а ADE исп льзуются свои значения  раун а м  о γ , s , , , , . 
Следовательно, , , , , , , ,  – это 4 таблицы (для каждого раунда свои) с 
256-ю вводами -ти байтовых слов, занимающие до 16 КБайт памяти. 

0C 1C 2C 3C

0T 1T 2T 3T 4T 5T 6T 7T
8  
эти у а т Используя  таблицы, ра ндовое преобр зование може быть выражено как: 
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Следовательно, реализация выборочных таблиц с 16 КБайтами памяти требует только 8 
выборочных таблиц 8 сложений по модулю 2 на каждые 2 столбца каждого раунда. и 

 Реализация алгоритма ADE с блоком преобразования MixColumni для 2>i  на процессо-
рах разрядностью  не рекомендуется. 64≤

Реализация на процессорах с разрядностью 32 i ,  может быть эффективно реализо-
вана с использованием блока MixColumn≤i. Комбинирование раундовых преобразований мо-
жет быть получено индуктивно по рассмотренной выше схеме. 

2>i

 
4. Выводы 
 
Таким образом, проведенные исследования показали, что алгоритм ADE допускает эф-

фективную реализацию на 32-х и 64-х разрядных процессорах. По быстродействию он со-
поставим с алгоритмом AES, а для соответствующих параметров превосходит его. Кроме то-
го, алгоритм ADE использует все преимущества алгоритма AES. Это относится и к возмож-
ности распараллеливания вычислений. Как показано выше, все 4 компонентные преобразо-
вания в раунде действуют параллельным образом на байты, строки или столбцы Состояния. 
В реализации с выборочными таблицами эти вычисления могут быть выполнены параллель-
но. Перспективным направлением дальнейших исследований является оценка криптогра-
фических свойств алгоритма, исследование его статистической безопасности. 
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